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Dziekujemy za wybranie terminala kontroli dostepu Akuvox AO1. Niniejsza instrukcja jest
przeznaczona dla administratoréw, ktérzy muszg prawidtowo skonfigurowacé terminal kontroli
dostepu. Niniejsza instrukcja zostata napisana w oparciu o wersje oprogramowania sprzetowego:
101.30.10.49 i zawiera wszystkie konfiguracje funkciji i cech terminala kontroli dostepu AO1.
Odwiedz forum Akuvox lub skonsultuj sie z pomocg techniczng, aby uzyska¢ nowe informacje lub

najnowsze oprogramowanie sprzetowe.

Przeglad produktow

Terminal kontroli dostepu Akuvox AO1s zawiera kontroler drzwi i czytnik RIFD w jednym
samodzielnym urzgdzeniu, oszczedzajgc w ten sposéb koszty rozwigzania. Jest wyposazony w
czytnik kart (125 kHz i 13,5 MHz), ktéry jest obecnie w stanie obstuzy¢ wiekszo$¢ powszechnie
uzywanych kart. Zostat zaprojektowany, aby zapewni¢ wiekszg elastyczno$¢ i bezpieczenstwo niz
tradycyjne systemy kontroli dostepu. Terminal kontroli dostepu A0O1 ma zastosowanie w budynkach

mieszkalnych, biurowych i ich kompleksach.

Specyfikacja modelu

Model A01

Czytnik kart RFID 13,56 MHz i 125 kHz

Przekaznik 1
wytgczony

Wejscia 2
Wiegand 4
Gtosnik 1
Alarm v
odporny na

manipulacje

RJ45, 10/100Mbps adaptacyjne ztacze 802.3af power-over-
Port Ethernet Ethernet/12v DC (jesli nie korzysta z PoE)

Wi-Fi X

Bluetooth X
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Wprowadzenie do menu konfiguraciji

e Status : Ta sekcja zawiera podstawowe informacje, takie jak informacje o produkcie,

informacje o sieci i zarzgdzanie dziennikiem dostepu.
e Sie¢ : Ta sekcja obejmuje ustawienia portu LAN.

o Kontrola dostepu: Ta sekcja obejmuje przekaznik, wejscie, przekaznik sieciowy,
ustawienia karty, ustawienia klawiatury itp.

e Katalog: Ta sekcja obejmuje zarzgdzanie harmonogramem dostepu i zarzgdzanie
uzytkownikami.

e Urzadzenie : Ta sekcja zawiera ustawienia oswietlenia, Wiegand, sterowania wind3 i
dzwieku.

e Ustawienia: Ta sekcja dotyczy harmonogramu przekaznika, ustawieh powiadomien

bezpieczenstwa, przekaznika internetowego, czasu, akcji i ustawieh HTTP API.

e System: Ta sekcja obejmuje aktualizacje oprogramowania uktadowego, resetowanie
urzgdzenia, ponowne uruchamianie, automatyczne dostarczanie pliku konfiguracyjnego,
dziennik systemowy i PCAP, modyfikacje hasta, a takze tworzenie kopii zapasowych

urzgdzenia.

Akuvox | A01
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Dostep do urzadzenia

Przed konfiguracjg Akuvox AO1 nalezy upewnic sie, ze urzadzenie jest prawidtowo zainstalowane i
taczy sie z normalng siecig. Za pomocg narzedzia skanera IP Akuvox wyszukaj adres IP urzadzenia
w tej samej sieci LAN. Nastepnie uzyj adresu IP, aby zalogowac sie do przeglgdarki internetowe;j

przy uzyciu nazwy uzytkownika i hasta admin i admin.

Open A Smart World

& |

Remember Username And Password

e Pobierz skaner IP:
https://knowledge.akuvox.com/docs/akuvox-ip-scanner?highlight=1P

e Zobacz szczegotowy przewodnik:
https://knowledge.akuvox.com/v1/docs/en/how-to-obtain-ip-address-via- ip-
scanner?highlight=IP%20Scanner

e Zdecydowanie zalecana jest przeglagdarka Google Chrome.

¢ Nalezy zwraca¢ uwage na wielkosc liter we wprowadzanych nazwach
uzytkownikow i hastach.

Adres IP mozna rowniez uzyskac, naciskajgc przycisk Reset z tytlu urzadzenia.

Urzgdzenie zgtosi adres IP.

Czasy petli komunikatéw IP mozna skonfigurowac¢ w interfejsie Urzadzenie > Audio.


https://knowledge.akuvox.com/docs/akuvox-ip-scanner?highlight=IP
https://knowledge.akuvox.com/v1/docs/en/how-to-obtain-ip-address-via-ip-scanner?highlight=IP%20Scanner
https://knowledge.akuvox.com/v1/docs/en/how-to-obtain-ip-address-via-ip-scanner?highlight=IP%20Scanner
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IP Announcement

Loop Times 1

Ustawienia czasu i jezyka

Czas

Ustawienia czasu w interfejsie internetowym umozliwiajg skonfigurowanie adresu serwera NTP
uzyskanego w celu automatycznej synchronizacji czasu i daty. Po wybraniu strefy czasowej
urzgdzenie automatycznie powiadomi serwer NTP o strefie czasowej, aby serwer NTP mdgt

zsynchronizowac ustawienia strefy czasowej w urzgdzeniu.

Ustaw czas w interfejsie Ustawienia > Czas.

NTP
Automatic Date&Time Enabled
Time Zone GMT+0:00 London v
Preferred Server 0.pacl.ntp.org
Alternate Server 1.pocl.ntp.org
Update Intarval 3600

Current Time 03:48:15



o Automatic Date&Time Enabled: Jesli ta opcja jest wigczona, urzadzenie bedzie
automatycznie aktualizowaé czas za posrednictwem serwera NTP (Network Time

Protocol). Wytacz te opcje, jesli chcesz ustawi¢ czas recznie.

e Data/godzina: reczne ustawienie daty i godziny dla urzgdzenia po wytgczeniu ustugi

automatycznej daty i godziny.

e Strefa czasowa: Wybierz okreslong strefe czasowg w zaleznosci od tego, gdzie

urzgdzenie jest uzywane. Domysing strefg czasowg jest GMT+0:00.

o Preferred Server (Preferowany serwer): Wprowadz adres gtbwnego serwera
NTP, za pomocg ktdérego chcesz aktualizowa¢ czas. Domys$iny adres serwera NPT

to 0.pool.ntp.org
e Alternate Server: Wprowadz adres serwera NPT dla kopii zapasowe;.

e Interwat aktualizacji: Ustawienie interwatu aktualizacji czasu. Na przykfad, jesl
ustawisz 3600s, urzgdzenie bedzie wysyta¢ zgdanie do serwera NPT w celu aktualizaciji

czasu raz na 3600 sekund.

e Biezacy czas: wyswietla biezgcy czas urzgdzenia.

Jezyk

Jezyk strony internetowej mozna zmienic, wybierajgc jezyk w prawym gérnym rogu.

Obstugiwane sg nastepujgce jezyki: Angielski, chinski uproszczony, holenderski, francuski i niemiecki.

English w [:—> LogOut
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Ustawienie LED

Ustawienie diody LED w obszarze czytnika kart

W interfejsie internetowym mozna wigczy¢ lub wytgczy¢ oswietlenie LED w obszarze czytnika
kart. Tymczasem, jesli nie chcesz, aby swiatto LED w obszarze czytnika kart pozostawato
wigczone, mozesz réwniez ustawi¢ doktadny czas, w ktérym swiatto LED moze by¢ wytgczone w

celu zmniejszenia zuzycia energii elektryczne;.
Aby jg skonfigurowac, przejdz do opcji Urzadzenie > Interfejs Light.

Light Of Swiping Card Area

Backlight Intensity 1
Backlight Enabled

Start Time - End Time(Hour) 18 - 6

¢ Intensywnos¢ podswietlenia: Regulacja intensywnosci podswietlenia, im wieksza wartosc,

tym jasniejsze podswietlenie.

e Czas rozpoczecia - Czas zakonczenia (godzina): Wybierz zakres czasu, w ktérym
oswietlenie LED ma dziata¢, np. jesli zakres czasu wynosi od 18-22, oznacza to, ze
Swiatto LED pozostanie wigczone w przedziale czasowym od 18:00 do 22:00 w ciggu

jednego dnia (24 godziny).
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Konfiguracja glosnosci i tonow

Konfiguracja gto$nosci i tondéw obejmuje alarm sabotazowy i gloSnos¢ monitu. Poza tym mozna

wgra¢ dzwieki dzwonka otwierania drzwi.
Aby go skonfigurowac, przejdz do opcji Urzadzenie > Interfejs audio.

Volume Control

Tamper Alarm Volume 8

Prompt Volume 8

o Alarm antysabotazowy: Ustaw gtosnos¢ po wyzwoleniu alarmu antysabotazowego.

Domyslna gtosnosc to 8.

¢ Glosnos¢é komunikatow: Ustaw gtosnos¢é komunikatéw gtosowych. Domysina gtosnos¢
to 8.

Przeslij dzwiek otwartych drzwi

Sygnat dzwiekowy informujgcy o niepowodzeniu i powodzeniu otwarcia drzwi mozna
przesta¢ w interfejsie internetowym urzadzenia.

Aby przesta¢ dzwieki, przejdz do interfejsu Device > Audio > Open Door Tone Setting.

Wigcz dzwiek otwartych drzwi przed przestaniem pliku.

Open Door Tone Setting

Open Door Tone Enabled
Open Door Succeed Tone Upload
Open Door Failed Tone Upload

Uwaga

Format pliku: wav, rozmiar: < 200KB, pcm(czestotliwos¢ probkowania: 16000, bity: 16,
mono)/pcma/pcmu
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Ustawienia sieciowe

Aby zapewni¢ normalne dziatanie, nalezy upewnic sie, ze adres IP urzgdzenia jest ustawiony

prawidtowo lub zostat uzyskany automatycznie z serwera DHCP.
Aby go skonfigurowac, przejdz do opcji Sie€ > Interfejs podstawowy.
LAN Port

Type DHCP (® Static IP
IP Address

Subnet Mask

Default Gateway

Preferred DNS Server

Alternate DNS Server

e DHCP : Tryb DHCP jest domysinym potgczeniem sieciowym. Po wybraniu trybu DHCP
terminal kontroli dostepu zostanie automatycznie przypisany przez serwer DHCP z

adresem IP, maskg podsieci, bramg domysing i adresem serwera DNS.

e Statyczne IP: Po wybraniu trybu statycznego IP, adres IP, maska podsieci, brama
domysina i adres serwera DNS powinny by¢ skonfigurowane zgodnie ze srodowiskiem

sieciowym.
e Adres IP: Ustawienie adresu IP w przypadku wybrania statycznego trybu IP.
e Maska podsieci: Ustaw maske podsieci zgodnie z rzeczywistym srodowiskiem sieciowym.
e Brama domysina: Ustaw prawidtowg brame zgodnie z adresem IP.

e Preferowany/alternatywny serwer DNS: Skonfiguruj preferowany Ilub
alternatywny serwer DNS (Domain Name Server) zgodnie z rzeczywistym
srodowiskiem sieciowym. Preferowany serwer DNS jest serwerem podstawowym,
podczas gdy alternatywny serwer DNS jest serwerem dodatkowym. Serwer

dodatkowy stuzy do tworzenia kopii zapasowych.

Ustawienie SNMP
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Simple Network Management Protocol (SNMP) to protokdt zarzgdzania urzgdzeniami
sieciowymi IP. Umozliwia on administratorom sieci monitorowanie urzgdzen i otrzymywanie
alertéw dotyczgcych warunkéw wymagajgcych uwagi. SNMP zapewnia zmienne opisujgce
konfiguracje systemu, zorganizowane w hierarchie i opisane przez bazy informacji zarzgdzania
(MIB).

Aby jg skonfigurowac, przejdz do opcji Sie¢ > Zaawansowany interfejs.
SNMP

Enabled
Port

Trusted IP

¢ Port: Ustaw okreslony port dla transmisji danych z zakresu 1024-65535.

e Zaufany adres IP: Wprowadz adres IP innej firmy.



Ustawienia przekaznika
Przetagczniki przekaznikowe dostepu do drzwi mozna skonfigurowac w interfejsie internetowym.

Przetacznik przekaznika

Aby skonfigurowac¢ przekaznik, przejdz do opcji Kontrola dostepu > Przekaznik > Interfejs
przekaznika.

Relay
Mode Monostable v
Trigger Delay(Sec) 0 A 4
Hold Delay(Sec) 5 A 4
Action To Execute Email HTTP
HTTP URL
Type Default State v
Relay Status Low
Relay Name Relay

¢ Tryb : Okresla warunki automatycznego resetowania stanu przekaznika.

o Monostabilny: Status przekaznika resetuje sie automatycznie w czasie

opoOznienia przekaznika po aktywacji.
Bistalvilny: Stan przekaznika resetuje sie po ponownym wyzwoleniu przekaznika.

e Trigger Delay(Sec): Ustaw czas opdznienia przed wyzwoleniem przekaznika. Na
przyktad, jesli ustawiono 5 sekund, przekaznik aktywuje sie 5 sekund po nacisnieciu

przycisku odblokowania.

e Hold Delay(Sec): Okresla, jak dtugo przekaznik pozostaje aktywny. Na przykfad, jesli
ustawione na 5 sekund, przekaznik pozostanie otwarty przez 5 sekund przed
zamknieciem.

e Akcja do wykonania: Sprawdz akcje, ktéra ma zosta¢ wykonana po wyzwoleniu
przekaznika.

o HTTP: Po uruchomieniu, komunikat HTTP moze zostac przechwycony i
wyswietlony w odpowiednich pakietach. Aby skorzystac z tej funkcji, nalezy
wiaczy¢ serwer HTTP i wprowadzi¢ tre$¢ wiadomosci w wyznaczonym polu

ponizej.
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o E-mail: Wyslij zrzut ekranu na wstepnie skonfigurowany adres e-mail.

e HTTP URL: Wprowadz komunikat HTTP, jesli jako akcje do wykonania wybrano HTTP.
Format to http://HTTP IP serwera/Tres¢ wiadomosci.

e Typ : Okresla interpretacje statusu przekaznika w odniesieniu do stanu drzwi:

o Stan domysliny : Stan "Niski" w polu Status przekaznika oznacza, ze drzwi sg

zamkniete, natomiast stan "Wysoki" oznacza, ze sg otwarte.

o Stan odwrécony : Stan "Niski" w polu Status przekaznika oznacza otwarte

drzwi, natomiast stan "Wysoki" oznacza drzwi zamkniete.

e Status przekaznika: Wskazuje stany przekaznika, ktére sg normalnie otwarte i zamkniete.
DomysInie pokazuje stan niski dla normalnie zamknietego (NC) i wysoki dla normalnie
otwartego (NO).

o Nazwa przekaznika: Przypisz odrebng nazwe w celu identyfikaciji.

Uwaga

Urzgdzenia zewnetrzne podtgczone do przekaznika wymagajg osobnych zasilaczy.

Przekaznik bezpieczenstwa

Przekaznik bezpieczenstwa, znany jako Akuvox SR01, to produkt zaprojektowany w celu
wzmocnienia bezpieczenstwa dostepu poprzez zapobieganie nieautoryzowanym probom
wymuszonego wejscia. Zainstalowany wewnatrz drzwi, bezposrednio steruje mechanizmem
otwierania drzwi, zapewniajgc, ze drzwi pozostang bezpieczne nawet w przypadku uszkodzenia

urzgdzenia.

Aby go skonfigurowac, przejdz do opcji Kontrola dostepu > Przekaznik > Interfejs przekaznika
zabezpieczen.


http://HTTPserver/
https://knowledge.akuvox.com/v1/docs/security-35
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Security Relay
Relay ID Security Relay A
Connect Type Relay A Power Output
Trigger Delay(Sec) 0 v
Relay Name Security Relay A

Enabled

o |dentyfikator przekaznika: okreslony przekaznik dostepu do drzwi.

e Typ potaczenia : Przekaznik bezpieczenstwa domysinie fgczy sie z urzgdzeniem za
pomocg wyjscia zasilania.

e Trigger Delay(Sec): Ustaw czas opdznienia przed wyzwoleniem przekaznika. Na
przyktad, jesli ustawiono 5 sekund, przekaznik aktywuje sie 5 sekund po nacisnieciu
przycisku odblokowania.

o Nazwa przekaznika : Nazwa przekaznika bezpieczenstwa. Nazwa moze by¢ wyswietlana w
dziennikach otwarcia drzwi.

Podczas tgczenia sie z chmurg SmartPlus Cloud serwer chmury automatycznie przypisze

nazwe przekaznika.

Przekaznik internetowy

Przekaznik sieciowy ma wbudowany serwer sieciowy i moze by¢ sterowany przez Internet lub
sie¢ lokalng. Urzgdzenie moze uzywac przekaznika sieciowego do sterowania lokalnym

przekaznikiem lub zdalnym przekaznikiem w innym miejscu w sieci.




Aby ja skonfigurowaé, przejdz do opcji Kontrola dostepu > Interfejs Web Relay.

Web Relay
Type Disabled v
IP Address
Usernama

Password

Web Relay Action Setting

Action ID Web Relay Action
1

2

o Typ : Okresla typ przekaznika aktywowanego podczas korzystania z metod dostepu do
drzwi.

o Wylaczone: Aktywuije tylko lokalny przekaznik.
o Przekaznik sieciowy: Aktywuj tylko przekaznik sieciowy.

o Przekaznik lokalny+przekaznik sieciowy: Aktywuje zaréwno przekaznik
lokalny, jak i internetowy. Zazwyczaj najpierw uruchamiany jest przekaznik
lokalny, a nastepnie przekaznik sieciowy w celu wykonania wczesniej

skonfigurowanych dziatan.

e Adres IP: Adres IP przekaznika sieciowego dostarczony przez producenta przekaznika
sieciowego.

e Nazwa uzytkownika: Nazwa uzytkownika podana przez producenta przekaznika
sieciowego.

e Haslo : Klucz uwierzytelniania dostarczony przez producenta dla przekaznika
internetowego. Uwierzytelnianie odbywa sie za posrednictwem protokotu HTTP.
Pozostawienie pustego pola Hasto oznacza nieuzywanie uwierzytelniania HTTP. Hasto
mozna zdefiniowaé za pomocg HTTP GET w polu Web Relay Action.

e Web Relay Action: Skonfiguruj akcje, ktére majg by¢ wykonywane przez
przekaznik sieciowy po wyzwoleniu. Wprowadz dostarczone przez producenta

adresy URL dla roznych dziatan, zawierajgce do 50 polecen.
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UWAGA

Jesli adres URL zawiera petng zawartos¢ HTTP (np.
http://admin:admin@192.168.1.2/state.xml|? relayState=2), nie opiera sie na adresie IP

wprowadzonym powyzej. Jesli jednak adres URL jest prostszy (np. "state.xml?relayState=2"),
przekaznik uzywa wprowadzonego adresu IP.

Zarzadzanie harmonogramem dostepu do drzwi

Harmonogram dostepu do drzwi

Harmonogram dostepu do drzwi pozwala zdecydowac, kto i kiedy moze otworzy¢ drzwi. Dotyczy to
zaréwno pojedynczych osob, jak i grup, zapewniajgc, ze uzytkownicy w ramach harmonogramu

moga otwierac drzwi przy uzyciu autoryzowanej metody tylko w wyznaczonych okresach czasu.

Tworzenie harmonogramu dostepu do drzwi
Aby utworzy¢é harmonogram dostepu do drzwi, przejdz do interfejsu Setting > Schedule.

Schedule

Index Echedule ID Source Mode Name Date Day Of Week Time Edit

1 1001 Local Daily Mlways 00:00-23:59 @

2 1002 Local Daily Never 00:00-00:00 @
Selectad:0/2 | i ete ‘ Ti] Delete Al l Total:2 11 s Go To Page 1

Kliknij +Dodaj, aby utworzy¢ harmonogram.

Add Schedule

Name

Mada -

Date Range 20240520 1 - 2024-05-21 4
Day Of Week Menday Tuesday Wednesday
Thursday Friday Saturday

Sunday Check All

Dale Time 00:00 o -
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o Nazwa: Nazwa harmonogramu.
o Tryb:
o Normalny: Ustaw harmonogram na podstawie miesigca, tygodnia i dnia. Stuzy do

tworzenia harmonogramow na dtugie okresy.

Tygodniowy: Ustaw harmonogram na podstawie tygodnia.

o Codziennie: Ustaw harmonogram w oparciu o 24 godziny na dobe.

Harmonogram importu i eksportu dostepu do drzwi

Harmonogramy dostepu do drzwi mozna tworzy¢ pojedynczo lub zbiorczo. Mozna wyeksportowac
biezgcy plik harmonogramu, edytowac go lub doda¢ wiecej harmonograméw zgodnie z
formatem, a nastepnie zaimportowac nowy plik do wybranych urzgdzen. Utatwia to zarzgdzanie

harmonogramami dostepu do drzwi.

Aby go skonfigurowac, przejdz do interfejsu Ustawienia > Harmonogram. Plik eksportu jest w

formacie TGZ. Plik importu powinien by¢ w formacie XML.

Schedule

Harmonogram przekaznikéw

Harmonogram przekaznika umozliwia ustawienie konkretnego przekaznika tak, aby zawsze
otwierat sie o okreslonej godzinie. Jest to przydatne w takich sytuacjach, jak utrzymywanie

otwartej bramy po szkole lub utrzymywanie otwartych drzwi w godzinach pracy.

Aby jg skonfigurowac, przejdz do interfejsu Access Control > Relay > Relay Schedule.

Relay Schedule
Relay ID RelayA v
Schedule Enabled
Activation Required

2 items Unselected Oitem Selected

1001:Always

1002:Never
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« Identyfikator przekaznika: Okresl przekaznik, ktory chcesz skonfigurowac.

e Wymagana aktywacja: Oznacza to, ze tylko po pomysinym uruchomieniu przekaznika
po raz pierwszy, moze on zosta¢ uruchomiony p6zniej za pomocg metod dostepu

obstugiwanych przez urzadzenie.

Harmonogram: Przypisz okreslone harmonogramy dostepu do drzwi do

wybranego przekaznika. Wystarczy przenies¢ je do pola Selected Schedules.

Instrukcje dotyczgce tworzenia harmonogramow mozna znalez¢ w sekcji Tworzenie harmonogramu
dostepu do drzwi.

Konfiguracja harmonogramu dostepu do drzwi w dni swigteczne

Mozna utworzy¢ harmonogram dostepu do drzwi w dni wolne od pracy. W te dni uzytkownicy nie
mogag otwierac drzwi.

Aby skonfigurowac go w interfejsie sieci Web Setting > Holiday. Kliknij +Dodaj, aby doda¢ swieto
i kliknij

+Wyczys¢, aby usungc zaznaczenie wszystkich dat.

Holiday
Index Source Holiday Name Repeat By Year Operation

Calendar

Holiday Name

Repeat By Year

Year 2024 -

Working Hours

January February March April May June
Mo Tu We Th T 5a Su Mo Tu We Th It Sz Su Mo Tu We Th It Sa Su KMo Tu We Th It Sa Su Mo Tu We Th T Sa Su Mo Tu We Th It Sa Su
July August September October Novembsr Dacember

W tym samym interfejsie mozna réwniez importowac i eksportowac pliki harmonogramow.


https://knowledge.akuvox.com/v1/docs/door-access-schedule-management-18#create-door-access-schedule
https://knowledge.akuvox.com/v1/docs/door-access-schedule-management-18#create-door-access-schedule
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Eksportowany plik jest w formacie TGZ. Importowany plik powinien by¢ w formacie XML.

Hollday

o o

Konfiguracja odblokowania drzwi

Metody dostepu specyficzne dla uzytkownika

Prywatny kod PIN i karta RF powinny by¢ przypisane do konkretnego uzytkownika w celu otwarcia
drzwi.

Podczas dodawania uzytkownika mozna réwniez dostosowaé ustawienia, takie jak zdefiniowanie

harmonogramu dostepu do drzwi w celu okreS$lenia, kiedy kod jest wazny i okreslenie, ktory
przekaznik ma zosta¢ otwarty.

Aby dodac¢ uzytkownika, przejdz do Katalog > Interfejs uzytkownika i kliknij +Dodaj .

User

Schedule-
Index Source User ID Name PIN RF Card Fleor No. Web Relay Relay Edit
1 Local 1 iris 3CF83ACT None (1] 1001-1 @
2 Local 2 Judy FFB59828 None 0 1001-1 #
Delete All 1
User Info
User ID 3
Name

¢ Identyfikator uzytkownika: unikalny numer identyfikacyjny przypisany do uzytkownika.

o Nazwa: nazwa tego uzytkownika.

Odblokowanie za pomoca prywatnego kodu PIN

Urzadzenie mozna podtgczy¢ do zewnetrznej klawiatury. Uzytkownicy mogg otwiera¢ drzwi,
wprowadzajgc swoj prywatny kod PIN na klawiaturze.

W interfejsie Directory > User > +Add przewin do sekcji PIN.
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PIN

Code

Kod : Ustawienie 2-8-cyfrowego kodu PIN wytgcznie do uzytku tego

uzytkownika. Kazdemu uzytkownikowi mozna przypisac tylko jeden kod PIN.

Odblokowanie za pomoca karty RF

W interfejsie Directory > User > +Add przewin do sekcji RF Card.

RF Card

Code -+ Obtain

o Kod : Numer karty odczytywany przez czytnik kart.

Uwag

® Kazdy uzytkownik moze doda¢ maksymalnie 5 kart.
» Urzgdzenie pozwala na dodanie 20 000 uzytkownikéw.
» Karty RF dziatajgce na czestotliwosciach 13,56 MHz i 125 KHz sg kompatybilne z

urzgdzeniem.

Korzystanie z kart RF mozna wtgczy¢ lub wytgczy¢ w interfejsie Access Control > Card Setting.

Card Type Support

IC Card Enabled

ID Card Enabled

Format kodu karty RF

Aby zintegrowac¢ dostep do drzwi za pomocg karty RF z systemem interkomowym innej firmy,

nalezy dopasowac format kodu karty RF do formatu uzywanego przez system innej firmy.

Aby ja skonfigurowaé, przejdz do opcji Kontrola dostepu > Ustawienia karty > Interfejs RFID.
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RFID

IC Card Display Mode 8HN v

ID Card Display Mode 8HN v

e Tryb wyswietlania karty IC/ID : Ustaw format numeru karty sposrdd dostepnych opcji.

Domysinym formatem w urzgdzeniu jest 8HN.

Ustawienia dostepu

Mozesz dostosowac ustawienia dostepu, takie jak zdefiniowanie harmonogramu dostepu do drzwi

w celu okreslenia, kiedy kod jest wazny i okreslenie, ktory przekaznik ma zostac otwarty.

W interfejsie Directory > User > +Add przewin do sekcji Access Setting.

Access Setting

Relay RelayA

Securily Relay

Floor No. Nonc

Web Relay 0 v

Scheduls 1item Unselacted 1item Selacted

1002:Never 1001:Always

¢ Przekaznik: Okreslenie przekaznikow, ktore majg zosta¢ odblokowane przy uzyciu

metod otwierania drzwi przypisanych do uzytkownika.

e Przekaznik zabezpieczen: Wybierz przekaznik zabezpieczen skonfigurowany w interfejsie

Security Relay.
o Nr pietra: Okresl pietra dostepne dla uzytkownika za posrednictwem windy.

e Web Relay: Okresla identyfikator polecen akcji web relay skonfigurowanych w interfejsie

Web Relay. Domyslna warto$¢ 0 oznacza, ze przekaznik sieciowy nie bedzie uruchamiany.

e Harmonogram : Przyznaj uzytkownikowi dostep do otwierania wyznaczonych drzwi w
ustalonych okresach, przenoszgc zgdany harmonogram (harmonogramy) z lewego pola

do prawego. Oprécz niestandardowych harmonogramow dostepne sg 2 opcje domysine:


https://knowledge.akuvox.com/v1/docs/relay-settings
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o Zawsze : Zezwala na otwieranie drzwi bez ograniczen liczby otwaré drzwi w

waznym okresie.

o Nigdy: Zabrania otwierania drzwi.

Ustawienia NFC i karty Felica

Ustaw urzadzenie na obstuge kart NFC i Felica na urzadzeniu, zanim bedzie mozna z nich
korzystac.

Aby jg skonfigurowac, przejdz do opcji Kontrola dostepu > Ustawienia karty > Interfejs
zblizeniowej karty inteligentnej.

Contactless Smart Card

Enabled Disabled L 4

o Enabled : Wybierz NFC lub Felica z listy.

Uwaga

Funkcja NFC nie jest dostepna na iPhone'ach.

Karta Mifare

Urzgdzenie moze szyfrowaé karty Mifare w celu zwiekszenia bezpieczenstwa. Gdy ta funkcja jest
wigczona, urzadzenie odczytuje dane w wyznaczonych sektorach i blokach karty, a nie
identyfikator UID.

Aby ja skonfigurowac, przejdz do opcji Kontrola dostepu > Ustawienia karty > Interfejs
zblizeniowej karty inteligentne;j.

Contactless Smart Card

Enabled Mifare v
Sector/Block !
Block Key sssece

e Sector/Block: Okresla lokalizacje, w ktorej przechowywane sg zaszyfrowane dane
karty. Karta Mifare ma 16 sektorow (ponumerowanych od 0 do 15), a kazdy sektor

ma 4 bloki (ponumerowane od 0 do 3).

e Block Key (Klucz bloku): Ustawienie hasta dostepu do danych zapisanych we wstepnie
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zdefiniowanym sektorze/bloku.

o

Odblokowanie za pomoca polecenia HTTP

o

Mozesz odblokowac drzwi zdalnie, bez fizycznego zblizania sie do urzgdzenia w celu wejscia do
drzwi, wpisujgc utworzone polecenie HTTP (URL) w przegladarce internetowej, aby uruchomic¢

przekaznik, gdy nie jestes dostepny przy drzwiach w celu wejscia do drzwi.

Aby jg skonfigurowac, przejdz do opcji Kontrola dostepu > Przekaznik > Otwoérz
przekaznik przez interfejs HTTP.

Open Relay Via HTTP

Enabled
Username

Password ssssse

o Nazwa uzytkownika : Ustaw nazwe uzytkownika do uwierzytelniania w adresach
URL polecen HTTP.

¢ Hasto: ustawienie hasta do uwierzytelniania w adresach URL polecen HTTP.

Wskazowka:

Oto przyktad adresu URL polecenia HTTP dla wyzwalania przekaznika.

: Preset credentials for authentication
Device’s IP

http:/{192.168.35.127fcgi/do? action=0penDoordUserName=admin&Password=12345HD00rNum=1

ID of Relay to be triggered

Odblokowanie przyciskiem wyjscia

Gdy uzytkownicy muszg otworzy¢ drzwi od wewnatrz, naciskajgc przycisk wyjscia, nalezy
skonfigurowac terminal wejsciowy, ktory odpowiada przyciskowi wyjscia, aby aktywowac
przekaznik dostepu do drzwi.

Aby jg skonfigurowaé, przejdz do opcji Kontrola dostepu > Interfejs wejsciowy.
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Input A

Enabled

5
z
4

Trigger Electrical Level

Action To Execute Emai HTTP

HTTP URL

Action Delay 0

Action Delay Mode Unconditional Execution v
Execute Relay None A4
Alarm Door Opened

Break-in Intrusion

Door Status High

e Enabled : Aby uzy¢ okreslonego interfejsu wejsciowego.

e Poziom wyzwalania elektrycznego: Ustawienie wyzwalania interfejsu wejsciowego na
niskim lub wysokim poziomie elektrycznym.

e Action To Execute: Ustaw Zzgdane dziatania, ktére wystgpig po wyzwoleniu

okreslonego interfejsu wejsciowego.
Eemail: Wyslij zrzut ekranu na wstepnie skonfigurowany adres e-mail.

o HTTP: Po uruchomieniu, komunikat HTTP moze zosta¢ przechwycony i
wyswietlony w odpowiednich pakietach. Aby skorzysta¢ z tej funkcji, nalezy
wiaczy¢ serwer HTTP i wprowadzi¢ tre$¢ wiadomosci w wyznaczonym polu

ponizej.

e HTTP URL: Wprowadz komunikat HTTP, jesli jako akcje do wykonania wybrano HTTP.
Format to http://HTTP IP serwera/Tres$¢ wiadomosci.

e Opoéznienie akcji: Okresla, o ile sekund ma zosta¢ opdznione wykonanie wstepnie
skonfigurowanych dziatan.

e Tryb opéznienia dziatania :

o Bezwarunkowe wykonanie: Akcja zostanie wykonana, gdy wejscie zostanie

wyzwolone.

o Execute If Input Still Triggered: Akcja zostanie wykonana, gdy wejscie
pozostanie wyzwolone. Na przyktad, jesli drzwi pozostang otwarte po
wyzwoleniu wejscia, zostanie wystana akcja, taka jak wiadomosc¢ e-mail, aby

powiadomi¢ odbiorce.


http://HTTPserver/
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o Wykonaj przekaznik: Okresla przekaznik, ktéry ma by¢ wyzwalany przez akcje.
e Alarm Door Opened: Okresla, czy wigczy¢ limit czasu otwarcia drzwi.

e Limit czasu otwarcia drzwi: Ustawienie limitu czasu, po ktérym drzwi majg pozostac
otwarte.

e Wilamanie: Aktywacja alarmu w przypadku sitowego lub nielegalnego otwarcia drzwi.

Wytaczenie tej opcji umozliwia wytgczenie alarmu po jego uruchomieniu.

e Stan drzwi: Wyswietlanie stanu sygnatu wejsciowego.

Bezpieczenstwo

Alarm sabotazowy

Funkcja alarmu sabotazowego zapobiega usuwaniu urzgdzen przez osoby niepowotane. Odbywa
sie to poprzez uruchomienie alarmu sabotazowego i nawigzanie potgczenia z wyznaczong

lokalizacjg, gdy urzgdzenie wykryje zmiane warto$ci grawitacji w stosunku do pierwotnej.
Aby jg skonfigurowac, przejdz do System > Bezpieczenstwo > Interfejs alarmu sabotazowego.
Tamper Alarm
Enabled

Gravity Sensor Threshold

¢ Prég czujnika grawitaciji: Prog czutosci czujnika grawitacji. Im nizsza wartos¢, tym

bardziej czuty bedzie czujnik. Domys$Inie jest to 32.

Powiadomienie o zabezpieczeniach

Powiadomienie e-mail

Skonfiguruj powiadomienia e-mail, aby otrzymywac zrzuty ekranu nietypowego
ruchu z urzgdzenia. Przejdz do Ustawienia > Akcja > Interfejs powiadomien

e-mail.
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Email Notification

Sender's Email Address

Sender's Email Name

Receiver's Email Address

Receiver's Email Name

SMTP Server Address

Port

SMTP User Name

SMTP Password sevvee
Email Subject

Email Content

Email Test &n  Test Email

Adres URL akcji

Za pomocg urzgdzenia mozna wysyta¢ okreslone polecenia HTTP URL do serwera HTTP w celu
wykonania okreslonych dziatan. Dziatania te bedg wyzwalane, gdy zmieni sie stan przekaznika, stan
wejscia, kod PIN lub dostep do karty RF.

Akuvox Action URL:
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Nie

Wydarzenie

Przekaznik wyzwolony

Przekaznik zamkniety

Wejscie wyzwalane

Wejscie zamkniete

Wprowadzona wazna
karta

Wprowadzono
nieprawidtowg karte
Wyzwolenie alarmu
sabotazowego

Format
parametréw

$relay1status

$relay1status

$input1status

$input1status
$card_sn

$card_sn

status alarmu

Na przyktad: http://192.168.16.118/help.xml?

mac=$mac:ip=$ip:model=$model:firmware=$firmware:card_sn=$card_sn

Przyktad

Http://server
ip/relaytrigger=$relay1status

Http://server ip/relayclose=$relay1status

Http://server
ip/inputtrigger=3$input1status

Http://server ip/inputclose=$input1status
Http://server ip/validcard=$card_sn
Http://server ip/invalidcard=$card_sn

Http://server ip/tampertrigger=$alarm
status

Aby ja skonfigurowaé, przejdz do opcji Ustawienia > Interfejs Action URL.

Action URL

Enabled

Relay Triggered

Relay Closed

InputA Triggered

InputB Triggered

InputA Closed

InputB Closed

Valid Card Entered

Invalid Card Entered

Tamper Alarm Triggered

http://192.168.2.32/fcgi/do?action=0penDoor&Use


http://192.168.16.118/help.xml
http://server/
http://server/
http://server/
http://server/
http://server/
http://server/
http://server/

Monitorowanie w czasie rzeczywistym

Gdy urzadzenie jest podtgczone do SmartPlus Cloud lub ACMS, status drzwi moze by¢
wyswietlany na platformie SmartPlus lub ACMS.

Aby ja skonfigurowaé, przejdz do System > Bezpieczenstwo > Interfejs monitorowania w czasie
rzeczywistym.

Real-Time Monitoring
Apply Setting To None v
e Zastosuj ustawienia do :
o Brak : Nie wyswietla stanu drzwi.
o Wejscie: drzwi sg otwierane przez wejscie wyzwalajgce.

o Przekaznik: drzwi sg otwierane przez wyzwolenie przekaznika.

Uwaga

Kliknij tutaj, aby zobaczy¢ szczegdtowe kroki konfiguraciji.

Akcja ratunkowa

Ta funkcja wspotpracuje z Akuvox SmartPlus Cloud. Utrzymuje drzwi otwarte w sytuacji awaryjnej.

Aby jg skonfigurowac, przejdz do opcji System > Bezpieczenstwo > Interfejs dziatan awaryjnych.
Emergency Action

Apply Setting To Input A Input B

Interfejs sieciowy Automatyczne wylogowanie

Dla celoéw bezpieczenstwa lub wygody obstugi mozna skonfigurowaé¢ automatyczne wylogowywanie
interfejsu internetowego, wymagajgce ponownego zalogowania poprzez wprowadzenie nazwy

uzytkownika i hasta.
Aby jg skonfigurowac, przejdz do System > Bezpieczenstwo > Interfejs limitu czasu sesji.

Session Time Out

Session Time Out Value 9000


https://knowledge.akuvox.com/docs/display-door-status-on-smartplus-cloud
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Tryb wysokiego bezpieczenstwa

Tryb wysokiego bezpieczenstwa zostat zaprojektowany w celu zwiekszenia
bezpieczenstwa. Wykorzystuje on szyfrowanie w réznych aspektach, w tym w procesie

komunikacji, poleceniach otwierania drzwi, metodach przechowywania haset i nie tylko.

Aby wigczy¢ ten tryb, przejdz do interfejsu System > Security > High Security Mode.
High Security Mode

Enabled

Tryb wysokiego bezpieczenstwa zostat zaprojektowany w celu zwiekszenia
bezpieczenstwa. Wykorzystuje on szyfrowanie w réznych aspektach, w tym w procesie

komunikacji, poleceniach otwierania drzwi, metodach przechowywania haset i nie tylko.
Dzienniki
Dziennik dostepu

Dzienniki drzwi mozna przeszukiwac i sprawdzac w interfejsie internetowym urzgdzenia
Status > Access Log.

Access Log

Save Acoess Log Enable

Remcte Door Log Enabled

Remote Server

Autharization Mode h 4

Index User ID Name Code Door ID Type Date Time Mode

1 2 Judy FFES9828 A Card 2024-D5-11 03:52:18 Normal
2 2 Judy FFB598Z8 A Gard 2024-D5-11 03:561:31 Mormal
3 2 Judy FFB59628 A Card 2024-05-11 03:41:45 MNormal
4 Visitor FFB59628 Card 2024-05-"1 03:41:26 MNormal

o Save Access Log Enable (Wlgcz zapisywanie dziennika dostepu): Okresla, czy
zapisywane majg by¢ rekordy otwarcia drzwi.

Export w

Status
Succass
Success
Success

Failed

e Remote Door Log Enabled (Wtaczony zdalny dziennik drzwi): Okresla, czy dziennik

drzwi ma by¢ wysytany do serwera innej firmy.
e Serwer zdalny: Wprowadz adres serwera zdalnego.

e Tryb autoryzacji : Wybierz spo$rod None, Basic, Digest i Token.

o Podstawowe: wymagane jest wprowadzenie nazwy uzytkownika i hasta w celu

uwierzytelnienia.
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o Token: Wymagane jest wprowadzenie adresu URL tokena, nazwy uzytkownika i

hasta w celu uwierzytelnienia.

e Status: opcje Success (sukces) i Failed (niepowodzenie) oznaczajg

odpowiednio udany dostep do drzwi i nieudany dostep do drzwi.

e Czas: Wybierz konkretny okres dziennikéw drzwi, ktéry chcesz przeszukaé, sprawdzi¢ lub
wyeksportowac.

o Nazwal/kod : Przeszukuj dziennik wedtug nazwy uzytkownika lub kodu PIN.
e ID drzwi: Wyswietla nazwe drzwi.

e Typ : Wyswietla typ dostepu, np. karta.
Debugowanie

Dziennik systemowy do debugowania

Dzienniki systemowe mogg by¢ wykorzystywane do celéw debugowania.

Aby jg skonfigurowac, przejdz do opcji System > Konserwacja > Interfejs dziennika
systemowego.

System Log

Log Level 3 v

Remote System Log Enabled

Remote System Server

e Poziom dziennika: Poziomy dziennika wahajg sie od 1 do 7. Zostaniesz poinstruowany
przez personel techniczny Akuvox o konkretnym poziomie dziennika, ktéry nalezy
wprowadzi¢ do celow debugowania. Domys$iny poziom dziennika to 3. Im wyzszy

poziom, tym bardziej kompletny jest dziennik.

e Eksportuj dziennik: Kliknij karte Eksportuj, aby wyeksportowac tymczasowy plik
dziennika debugowania do lokalnego komputera.

e Zdalny serwer systemu: Ustaw adres zdalnego serwera, na ktéry ma by¢ przesytany
dziennik urzgdzenia. Adres serwera zdalnego zostanie dostarczony przez pomoc

techniczng Akuvox.
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Zdalny serwer debugowania

Gdy urzadzenie ma problem, mozna uzy¢ zdalnego serwera debugowania, aby uzyskac
zdalny dostep do dziennika urzgdzenia w celu debugowania.

Aby ja skonfigurowaé, przejdz do System > Konserwacja > Interfejs serwera zdalnego
debugowania.

Remote Debug Server

Enabled

Connect Status Disconnected

IP Address

Fort

e Connect Status: Wyswietla stan potgczenia ze zdalnym serwerem debugowania.

e Adres IP: Ustaw adres IP zdalnego serwera debugowania. Zapytaj zespot techniczny
Akuvox o adres IP serwera.

e Port: Ustawia port zdalnego serwera debugowania.

PCAP do debugowania

PCAP stuzy do przechwytywania pakietéw danych wchodzacych i wychodzacych z urzgdzen w

celu debugowania i rozwigzywania problemaéw.
Aby ja skonfigurowaé, przejdz do System > Konserwacja > Interfejs PCAP.

PCAP

Specific Port

PCAP Auto Refresh Enabled

e Okreslony port: Wybierz okre$lone porty z zakresu 1-65535, aby mozna byto
przechwytywac tylko pakiety danych z okreslonego portu. Domysinie pole to moze

pozostaé puste.

e PCAP: Kliknij karte Start i Stop, aby przechwyci¢ okreslony zakres pakietéw danych
przed kliknieciem karty Eksport, aby wyeksportowac pakiety danych do lokalnego
komputera.
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PCAP Auto Refresh Enabled: Po wigczeniu tej opcji, PCAP bedzie kontynuowat

° przechwytywanie pakietow danych nawet po osiggnieciu przez nie maksymailne;j
pojemnosci 50M. Po wytgczeniu, PCAP zatrzyma przechwytywanie pakietow danych, gdy
przechwycone pakiety danych osiggng maksymalng pojemnos¢ 1 MB.

Kopia zapasowa
Zaszyfrowane pliki konfiguracyjne mozna importowac lub eksportowaé do lokalnego
komputera w celu utworzenia kopii zapasowej. Przejdz do interfejsu System >
Konserwacja > Inne.

Others

Aktualizacja oprogramowania sprzetowego

Urzadzenia Akuvox mozna aktualizowac¢ w interfejsie
internetowym urzgdzenia. Aby zaktualizowa¢ urzgdzenie,

przejdz do opcji System > Interfejs aktualizaciji.

Basic
Firmware Version 101.30.10.49
Hardware Version 101.0.11.0.0.0.0.0
Reset Configuration to Default State(Except Data)
Reset To Factory Setting
Uwaga

Plik powinien by¢ w formacie .rom.
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Automatyczne przydzielanie za pomoca pliku
konfiguracyjnego

Zasada udostepniania

Automatyczne dostarczanie to funkcja uzywana do konfiguraciji lub aktualizacji urzadzen w partii
za posrednictwem serwerow innych firm. DHCP, PNP, TFTP, FTP i HTTPS to protokoty uzywane
przez urzgdzenia Akuvox do uzyskiwania dostepu do adresu URL serwera innej firmy, ktory
przechowuje pliki konfiguracyjne i oprogramowanie uktadowe, ktore zostang nastepnie
wykorzystane do aktualizacji oprogramowania uktadowego i odpowiednich parametrow na
urzgdzeniu.

Zobacz ponizszy schemat blokowy:

Start.

IP Phone in

Ready
condition 7. Mo

Download the firmware..

White a new MDS5 into the.
configuration file

Copy the ROM to the shared
memory segments.

Use the Upgrader to upgrade.
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Wprowadzenie do plikow konfiguracyjnych automatycznego
przydzielania uprawnien

Pliki konfiguracyjne majg dwa formaty automatycznego provisioningu. Jeden to ogdine pliki
konfiguracyjne uzywane do ogélnego provisioningu, a drugi to provisioning konfiguracji opartej na
MAC.

Réznica miedzy tymi dwoma typami konfiguracji jest niewielka:

« Udostepnianie konfiguracji ogoélnej: plik ogdlny jest przechowywany na serwerze, z
ktérego wszystkie powigzane urzgdzenia bedg mogty pobrac ten sam plik
konfiguracyjny w celu aktualizacji parametrow na urzgdzeniach. Na przyktad cfg.

o Udostepnianie konfiguracji opartej na MAC: Pliki konfiguracyjne oparte na MAC
sg uzywane do automatycznego udostepniania na okreslonym urzgdzeniu, zgodnie z
jego unikalnym numerem MAC. Pliki konfiguracyjne nazwane za pomocg numeru MAC
urzgdzenia zostang automatycznie dopasowane do numeru MAC urzgdzenia przed

pobraniem w celu udostepnienia na okreslonym urzgdzeniu.

Uwaga

Plik konfiguracyjny powinien by¢ w formacie CFG.

Ogalny plik konfiguracyjny udostepniania wsadowego rézni sie w zaleznosci od
e Modelu.

Plik konfiguracyjny oparty na adresie MAC dla okres$lonego udostepniania urzgdzenia
e jest nazywany jego adresem MAC.

Jesli serwer posiada te dwa typy plikow konfiguracyjnych, urzgdzenia bedg najpierw

uzyskiwac dostep do ogolnych plikéw konfiguracyjnych przed uzyskaniem dostepu do

plikdbw konfiguracyjnych opartych na MAC.

Mozesz klikng¢ tutaj, aby zobaczy¢ szczegotowy format i kroki.

Harmonogram Autop

Akuvox zapewnia rozne metody Autop, ktére umozliwiajg urzadzeniu samodzielne wykonywanie
aprowizacji zgodnie z harmonogramem.

Aby ja skonfigurowaé, przejdz do System > Auto Provisioning > Automatic Autop interface.
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Automatic Autop

Moda Power On v

Schedule

v

Export Autop Template B Export
o Tryb:
oPower On: Urzgdzenie wykona Autop przy kazdym uruchomieniu.

o Wielokrotnie: Urzgdzenie wykona funkcje Autop zgodnie z ustawionym
harmonogramem.

o Power On + Repeatedly: Potgczenie trybow Power On i Repeatedly,
ktore umozliwig urzadzeniu wykonywanie funkcji Autop przy kazdym

uruchomieniu lub zgodnie z ustawionym harmonogramem.

o Hourly Repeat (Powtarzanie co godzine): Urzgdzenie bedzie wykonywac funkcje
Autop co godzine.

Udostepnianie statyczne

Mozna recznie skonfigurowac okreslony adres URL serwera w celu pobrania oprogramowania
sprzetowego lub pliku konfiguracyjnego. Jesli skonfigurowano harmonogram automatycznego
dostarczania, urzgdzenie wykona automatyczne dostarczanie w okreslonym czasie zgodnie z
ustawionym harmonogramem automatycznego dostarczania. Ponadto TFTP, FTP, HTTP i HTTPS
to protokoty, ktére mogg by¢ uzywane do aktualizacji oprogramowania uktadowego i konfiguracji
urzadzenia.

Aby jg skonfigurowaé, nalezy najpierw pobra¢ szablon z menu System > Auto Provisioning >
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Automatic Autop.

Automatic Autop

Mode Power On v

Schedule

(0~23Hour)
(0~59Min)

oV

Export Autop Template 3 Cxpor

Skonfiguruj serwer Autop w interfejsie System > Auto Provisioning > Manual Autop.

Manual Autop

URL

Username

Password sescse
Common AES Key sescee
AES Key(MAC) XYY

an  AutoP Immediately

o URL : Okresla adres serwera TFTP, HTTP, HTTPS lub FTP dla provisioningu.

o Nazwa uzytkownika: Wprowadz nazwe uzytkownika, jesli serwer wymaga nazwy
uzytkownika, aby uzyskac do niego dostep.

e Hasto : Wprowadz hasto, jesli dostep do serwera wymaga podania hasta.
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e Wspodlny klucz AES: Stuzy do odszyfrowywania przez urzgdzenie ogoélnych plikow
konfiguracyjnych Autop.

e Klucz AES (MAC): Stuzy do odszyfrowania przez urzgdzenie pliku
konfiguracyjnego Autop opartego na MAC.

Uwa
¢ AES jako jeden z typow szyfrowania powinien by¢ skonfigurowany tylko
wtedy, gdy plik konfiguracyjny jest zaszyfrowany za pomocag AES.
® Format adresu serwera:

o TFTP: tftp://192.168.0.19/

o FTP: ftp://192.168.0.19/(umozliwia anonimowe logowanie)
ftp://lusername:password@192.168.0.19/(wymaga nazwy
uzytkownika i hasta)

o HTTP: http://192.168.0.19/ (uzyj domysinego portu 80)
http://192.168.0.19:8080/ (uzyj innych portéw, takich jak 8080)

o HTTPS: https://192.168.0.19/ (uzyj domysinego portu 443)

Wskazéwka
Akuvox nie zapewnia serwera okreslonego przez uzytkownika. Nalezy samodzielnie
przygotowac serwer TFTP/FTP/HTTP/HTTPS.
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Udostepnianie DHCP

Adres URL automatycznego dostarczania mozna réwniez uzyskac za pomocg opcji DHCP,

ktéra umozliwia urzgdzeniu wystanie zgdania do serwera DHCP dla okreslonego kodu opcji

DHCP. Jesli chcesz uzyé

Opcja niestandardowa zdefiniowana przez uzytkownikdéw z kodami opcji w zakresie 128-255),

nalezy skonfigurowac opcje niestandardowg DHCP w interfejsie internetowym.

T DHCP Turbo on localhost s

File Edit Yiewx Bindings Tools Help

~=lalx|

|@ & B R R OGN
Servers I Tag L IName Yalue |
E--glocalhost ML Vendor specific infs tftp: /192 163. 2. B4
--Scopes =120 SIF Server 192.165.10. T1
Bt on Types =128 128 789
é--Nmed Folicies g=]-15 M3 option BB tftp: /192 165 2 B4
o -@Glebal
;H‘N Exclusions
E----(3]]&*.&'!335.2
|tEtp://192. 168, 10. 64
I~ Expression
| Buiddl |
[u):4 Cancel | Advanced 23 |
4
—
Uwaga

Aby skonfigurowa¢ DHCP Autop z trybem Power On, przejdz do interfejsu System > Auto

* Typ opcji niestandardowej musi by¢ ciggiem znakow. Wartoscig jest adres URL

serwera TFTP.

Provisioning > Automatic Autop.



Akuvox
Open A Smart World

Automatic Autop

Mode Power On hd

Schedule v

Aby skonfigurowac opcje DHCP, przewih do sekcji Opcja DHCP.
DHCP Option

Custom Opticn

(DHCP option €6/43 is enabled by default.)

» Opcja niestandardowa: Wprowadz kod DHCP pasujgcy do odpowiedniego adresu URL,
aby urzadzenie znalazto serwer plikow konfiguracyjnych do konfiguracji lub aktualizacji.

e Opcja 43 DHCP: Jesli urzgdzenie nie otrzyma adresu URL z Opcji 66 DHCP,
automatycznie uzyje Opcji 43 DHCP. Odbywa sie to w ramach oprogramowania i
uzytkownik nie musi tego okreslac¢. Aby to dziatato, nalezy skonfigurowa¢ serwer DHCP

dla opcji 43 z adresem URL serwera aktualizacji.

e Opcja 66 DHCP: Jesli zadna z powyzszych opcji nie jest ustawiona, urzgdzenie
automatycznie uzyje Opcji 66 DHCP, aby uzyskac¢ adres URL serwera aktualizacji.
Odbywa sie to w ramach oprogramowania i uzytkownik nie musi tego okresla¢. Aby to
dziatato, nalezy skonfigurowac serwer DHCP dla opcji 66 z adresem URL serwera
aktualizaciji.
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Integracja z urzadzeniami innych firm
Integracja przez Wiegand

Terminal kontroli dostepu mozna zintegrowac z urzgdzeniami innych firm za posrednictwem
Wiegand.

Aby go skonfigurowac, przejdz do opcji Urzadzenie > Interfejs Wiegand.

Wiegand

Wiegand Display Mode 8HN A d
Wiegand Card Reader Mode Wiegand-26 v
Wiegand Transfer Mode Output v
Wiegand Input Data Order Normal A4
Wiegand Output Data Order Normal v
Wiegand Output CRC Enable

Wiegand Out Verification

Card Entered Action

o Tryb wyswietlania Wiegand : Wybierz format kodu karty Wiegand sposrod

dostepnych opciji.

Tryb czytnika kart Wiegand: Format transmisji powinien by¢ identyczny miedzy
terminalem kontroli dostepu a urzadzeniem innej firmy. Jest on konfigurowany

automatycznie.

Tryb transferu Wiegand :
o Wejscie: Urzadzenie stuzy jako odbiornik.
o Wyijscie: Urzadzenie stuzy jako nadajnik.

Kolejnos¢é danych wejsciowych Wiegand: Ustawienie kolejnosci danych wejsciowych
Wiegand pomiedzy Normal i Reversed. W przypadku wybrania opcji Reversed numer

karty wejsciowej zostanie odwrocony.
Kolejnos¢ danych wyjsciowych Wiegand: Okresla kolejno$¢ numeru karty.

o Normalnie: Numer karty jest wyswietlany w takiej postaci, w jakiej zostat
odebrany.
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o Odwrécona: Kolejnos¢ numerdw kart jest odwrdcona.

e Wiegand Output CRC Enable : Jest domysinie wigczony dla kontroli danych Wiegand.
Wytgczenie tej opcji moze prowadzi¢ do niepowodzenia integracji z urzgdzeniami innych

firm.

o Weryfikacja wyjscia Wiegand: Ta funkcja stuzy do sprawdzania waznosci karty po
wybraniu trybu wyjscia.

e Card Entered Action: Polecenie HTTP uruchamiane, gdy uzytkownik przesunie karte w

celu otwarcia drzwi.

Uwaga

Kliknij tutaj, aby zobaczy¢ szczegdtowe kroki konfiguraciji.

Kontrola podnoszenia

Urzadzenie mozna podtgczy¢ do sterownika windy Akuvox w celu sterowania windg. Mozesz

wezwacé winde, aby zjechata na parter, gdy uzyskasz dostep za pomocg metod dostepu.

Aby skonfigurowac sterowanie windg, przejdz do interfejsu Device > Lift Control.


https://knowledge.akuvox.com/docs/configure-wiegand-in-door-phones
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Lift Control List

Lift Contral List v
Akuvox EC32 Advance Setting

Lift Mode Choose Floor -

Server1 IP

Port
Akuvox EC32 Action

User Name:

Password sesses

Floor No. Parameter $floor

URL To Trigger Specific Floar ledor egi?open=0&door=$floor

URL To Trigger All Floors /cdor.cgi?open=8

URL To Close All Floors /cdor.cgi?open=9

Lista sterowania windg: Wybierz Akuvox EC32 w celu integracji z kontrolerem windy
Akuvox.

IP serwera: Wprowadz adres IP serwera kontrolera windy Akuvox.
Port: Wprowadz port serwera kontrolera windy Akuvox.

Nazwa uzytkownika: Wprowadz nazwe uzytkownika kontrolera windy w celu
uwierzytelnienia.

Hasto : Wprowadz hasto kontrolera windy w celu uwierzytelnienia.
Floor NO. Parametr: Wprowadz parametr Floor number dostarczony przez Akuvox.
URL To Trigger Specific Floor: Wprowadz adres URL, aby wyzwoli¢ okreslone pigtro.

URL do wyzwalania wszystkich pieter : Wprowadz adres URL do wyzwalania
wszystkich pieter.

« URL do zamkniegcia wszystkich pieter : Wprowadz adres URL uzywany do zamykania
wszystkich pieter.



Akuvox
Soen A Smort Word

Integracja przez HTTP API

Interfejs API HTTP zostat zaprojektowany w celu osiggniecia integracji sieciowej miedzy

urzgdzeniem innej firmy a urzgdzeniem interkomowym AKkuvox.

Aby go skonfigurowac, przejdz do Ustawienia > Interfejs APl HTTP.
HTTP API

HTTP API Enable

Authorization Mode Allowlist v
Usermname admin

Password sevvcee

1st IP

2nd IP

3rd IP

4th IP

5th IP

« Enabled : Wigcz lub wytgcz funkcje HTTP API dla integracji z innymi firmami. Jesli funkcja
jest wytgczona, kazde zgdanie zainicjowania integracji zostanie odrzucone i zwréci
status HTTP 403 forbidden.

e Tryb autoryzacji : Wybierz jedng z nastepujgcych opcji: None, Allowlist, Basic, Digest i

Token dla typu autoryzaciji, ktére zostang szczegdtowo wyjasnione w ponizszej tabeli.

e Nazwa uzytkownika: Wprowadz nazwe uzytkownika, gdy wybrany jest tryb autoryzacji

Basic lub Digest. Domysina nazwa uzytkownika to admin.

e Hasto : Wprowadz hasto, gdy wybrany jest tryb autoryzacji Basic lub Digest. Domysine

hasto to admin.

¢ 1st IP-5th IP: Wprowadz adres IP urzgdzen innych firm, gdy dla integracji

wybrano autoryzacje Allowlist.

Ponizszy opis dotyczy trybu uwierzytelniania:
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NIE. TTYP ) Opis
autoryzacji
1 Brak Uwierzytelnianie nie jest wymagane dla HTTP API, poniewaz jest

ono uzywane tylko do testéw demonstracyjnych.

Po wybraniu tego trybu wymagane jest jedynie podanie adresu IP
2 Lista urzgdzenia innej firmy w celu uwierzytelnienia. Lista zezwolenh jest
dozwolonych odpowiednia do pracy w sieci LAN.

W przypadku wybrania tego trybu wymagane jest podanie nazwy
uzytkownika i hasta w celu uwierzytelnienia. W polu Authorization
nagtdowka zgdania HTTP nalezy uzy¢ metody kodowania Base64
do zakodowania nazwy uzytkownika i hasta.

3 Podstawowy

Metoda szyfrowania hasta obstuguje tylko MD5. MD5( Message
Digest Algorithm) W polu Authorization nagtéwka zgdania HTTP:
WWW-Authenticate: Digest realm="HTTPAPI",qop="auth,auth-
int",nonce="xx", opaque="xx".

4 Digest

5 Token Ten tryb jest uzywany wytgcznie przez programistow Akuvox.

Kontrola mocy wyjsciowej

Urzgdzenie moze stuzyC€ jako zrédto zasilania dla zewnetrznych przekaznikow.
Aby jg skonfigurowac, przejdz do opcji Kontrola dostepu > Interfejs przekaznika.
12V Power Output

Relay ID RelayA

12v Power Output Enabled Disabled v

¢ Wiaczone wyjscie zasilania12 'V :

o Zawsze : Urzgdzenie moze dostarczac ciggte zasilanie do urzgdzenia innego
producenta.

Przekaznik bezpieczenstwa A: Urzgdzenie moze wspotpracowac z przekaznikiem bezpieczenstwa.
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Modyfikacja hasta

Hasto internetowe urzgdzenia mozna modyfikowac¢ zaréwno dla konta administratora, jak i konta
uzytkownika. Aby je skonfigurowac, przejdz do interfejsu System > Security > Web Password
Modify.

Web Password Modify

Username admin v & Change Password

Kliknij przycisk Zmien hasto, aby zmodyfikowa¢ hasto.

Change Password X

The password must be at leasl eight characlers long and contains at least one uppercase leller, one lowercase latier, and
one digit.

Usemame
Old Password
New Password

Confirm Password

Aby wigczy¢ lub wytgczy¢ konto uzytkownika, przewin do sekcji Stan konta.

Account Status

admin Enabled

user
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Ponowne uruchamianie i resetowanie systemu
Reboot

Uruchom ponownie urzgdzenie w interfejsie System > Aktualizacja.

Basic

Firmware Version 101.30.10.49
Hardware Version 101.0.11.0.0.0.0.0

Upgrade 2] Import
Reset Configuration to Default State(Except Data) D Reset

Reset To Factory Setting D Reset

Reboot () Reboot

Aby skonfigurowac¢ harmonogram ponownego uruchamiania urzgdzenia, przejdz do interfejsu

System > Auto Provisioning > Reboot Schedule.

Reboot Schedule

Mode

Schedule A 4

Reset

Mozesz wybra¢ Reset To Factory Setting, jesli chcesz zresetowac urzadzenie (usuwajgc
zaréwno dane konfiguracyjne, jak i dane uzytkownika, takie jak karty RF, dane twarzy itp.)
Mozna tez wybra¢ Reset Configuration to Default State (Except Data) Reset, aby zresetowac

urzgdzenie (zachowujgc dane uzytkownika).

Zresetuj urzgdzenie w interfejsie System > Aktualizacja.
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Basic

Firmware VVersion 101.30.10.49
Hardware Version 101.0.11.0.0.0.0.0

Upgrade 2] Import

Reset Configuration to Default State(Except Data) “D Reset

Reset To Factory Setting “D Reset

Reboot () Reboot

Urzadzenie mozna rowniez zresetowac, przytrzymujac przycisk Reset z tytu urzgdzenia.
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