pen A Smart World

Informacje o niniejszej instrukciji

Akuvox AU B

Open A Smart World

9

E12 SERIES
DOOR PHONE

Administrator Guide




Akuvox
Soen A Smort Word

Dziekujemy za wybranie bramofonu Akuvox z serii E12. Niniejsza instrukcja jest przeznaczona
dla administratorow, ktérzy muszg prawidtowo skonfigurowac¢ bramofon. Niniejsza instrukcja
dotyczy oprogramowania sprzetowego w wersji 312.30.10.18 i zawiera wszystkie konfiguracje
funkcji i wtasciwosci bramofonéw E12 i E12S-2. Odwiedz forum Akuvox lub skonsultuj sie z

pomocg techniczng, aby uzyskaé nowe informacje lub najnowsze oprogramowanie sprzetowe.
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Przeglad produktow

Bezpieczenstwo zapewniane przez kontrolowanie dostepu do budynku i weryfikowanie tozsamosci
werbalnie i wizualnie jest nieocenione. Bramofony Akuvox z serii E12, zgodne ze standardem SIP,
moga tgczy¢ sie z monitorami wewnetrznymi Akuvox w celu zdalnej kontroli dostepu i
monitorowania. Uzytkownicy mogg wchodzi¢ w interakcje z odwiedzajgcymi poprzez potgczenia
audio i wideo, przyznajgc dostep. Ten bramofon umozliwia fatwe monitorowanie punktéow wejscia,

zapewniajgc wieksze bezpieczenstwo obiektu i spokdj ducha.
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Specyfikacja modelu i réznice

Model E12W E12S
Kamera 2M pikseli, automatyczne oswietlenie  2M pikseli, automatyczne oswietlenie
Wejscie 2 2
przekaznika
Wyjscie 1 1
przekaznika
RS485 X X
Wi Fi e X
Czytnik kart 4 4
Mikrofon 1 1
Gtosnik 1 1
Bluetooth V4 4
Gniazdo kart 1 1
TF
Port Wiegand v
Alarm 4 4
sabotazowy
802.3af Power-over-Ethernet 802.3af Power-over-Ethernet
Zasilanie

Ztgcze 12 V DC (jesli nie jest uzywane Ztgcze 12V DC (jesli nie jest uzywane
PoE) PoE)
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Wprowadzenie do menu konfiguracji

e Status: Ta sekcja zawiera podstawowe informacje, takie jak informacje o produkcie,

informacje o sieci, informacje o koncie itp.

Konto: Ta sekcja dotyczy konta SIP, serwera SIP, serwera proxy, typu protokotu
transportowego, kodeka audio i wideo, DTMF, licznika sesji itp.

e Siec¢: Ta sekcja dotyczy gtéwnie ustawienn DHCP i statycznego IP, ustawien portéw

RTP, wdrazania urzadzen itp.
Interkom: Ta sekcja obejmuje ustawienia interkomu, dzienniki potgczen itp.

e Nadzér: Ta sekcja obejmuje wykrywanie ruchu, RTSP, MJUPEG, ONVIF i przesytanie
strumieniowe na zywo.

e Kontrola dostepu: Ta sekcja obejmuje kontrole wejscia, przekaznik, ustawienia karty,
prywatny kod PIN, potgczenie Wiegand itp.

e Urzadzenie: Ta sekcja zawiera ustawienia LED, audio i karty SD.
e Ustawienia: Ta sekcja zawiera czas i jezyk, ustawienia akcji, ustawienia drzwi i
harmonogram kontroli dostepu.

e Aktualizacja: Ta sekcja obejmuje aktualizacje oprogramowania uktadowego,
resetowanie i ponowne uruchamianie urzgdzenia, automatyczne dostarczanie plikow

konfiguracyjnych i diagnostyke btedow.

e Bezpieczenstwo: Ta sekcja obejmuje konfiguracje trybu wysokiego bezpieczenstwa,
modyfikacje hasta, alarm sabotazowy, ustawienia HTTP API itp.
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Dostep do urzadzenia

Uzyskiwanie adresu IP urzgdzenia

Sprawdz adres IP urzadzenia, przytrzymujgc przycisk. Czasy petli komunikatow IP mozna ustawi¢ w
interfejsie Urzadzenie > Audio.

IP Announcement
Expiration(After Reboot)(Sec) Always v
Loop Times 11 (0~10)

» Wygasniecie (po ponownym uruchomieniu)

(Sec): Ustaw limit czasu, w ktérym uzytkownicy powinni przytrzymacé przycisk potgczenia,
aby wigczy¢ komunikat IP po uruchomieniu urzadzenia.

restart. W przypadku wybrania opcji Zawsze, uzytkownicy mogg przytrzymac przycisk
potgczenia w dowolnym momencie, aby wyswietlic komunikat IP po ponownym
uruchomieniu urzadzenia.

e Czasy petli: Ustaw czas petli komunikatéw IP.
Mozna tez wyszukac¢ adres |IP urzadzenia za pomocg skanera IP w tej same;j sieci LAN. Kliknij
przycisk Odswiez, aby zaktualizowac liste.

w® |P Scanner D - X

Online Device : 3

T D G o

Index IP Address Mac Address Madel Room Number Firmware Varsion
1 192.168.31.2 C n Bm R20 1add:n 20304143
2 192.168.31.23 0« R C315 14444 115.30.3.105

3 162 168.31.15 " - 317 1.1.4.1.1 117.30.2.916



Akuvox
Open A Smart World

Dostep do ustawien urzgdzenia

Mozna réwniez wprowadzi¢ adres |IP urzadzenia w przeglgdarce internetowej, aby zalogowac sie
do interfejsu internetowego urzgdzenia, gdzie mozna skonfigurowac i dostosowac parametry itp.

Poczatkowa nazwa uzytkownika i hasto to admin i nalezy zwraca¢ uwage na wielkos¢ liter we
wprowadzanych nazwach uzytkownika i hastach.

User Name \ \

Password | |

[ Remember Username/Password

Ustawienia jezyka i czasu
Ustawienia jezyka

Jezyk sieciowy urzgdzenia mozna skonfigurowaé w interfejsie Ustawienia sieciowe urzgdzenia
> Czasljezyk > Jezyk sieciowy.

Urzgdzenie obstuguje nastepujgce jezyki internetowe:

Angielski, rosyjski, portugalski, hiszpanski, wtoski, holenderski, francuski, niemiecki i turecki.


https://knowledge.akuvox.com/v1/docs/en/how-to-obtain-ip-address-via-ip-scanner?highlight=IP%20Scanner
https://knowledge.akuvox.com/v1/docs/en/how-to-obtain-ip-address-via-ip-scanner?highlight=IP%20Scanner
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Web Language
Mode English v

e Tryb: Domysinym jezykiem strony jest angielski.
Ustawienie czasu

Ustawienia czasu w interfejsie internetowym umozliwiajg skonfigurowanie adresu serwera NTP
uzyskanego w celu automatycznej synchronizacji czasu i daty. Po wybraniu strefy czasowej
urzgdzenie automatycznie powiadomi serwer NTP o strefie czasowej, aby serwer NTP mdgt

zsynchronizowac ustawienia strefy czasowej w urzgdzeniu.

Skonfiguruj go w interfejsie Setting > Time/Lang > NTP.

NTP
Time Zone GMT+0:00 GMT A
Preferred Server 0.pool.ntp.org
Alternate Server 1.pool.ntp.org
Update Interval 3600 (>= 3600Sec)

System Time 06:18:04

¢ Strefa czasowa: Wybierz okreslong strefe czasowg w zaleznosci od tego, gdzie

urzgdzenie jest uzywane. Domys$Ing strefg czasowg jest GMT+0:00.

o Preferred Server (Preferowany serwer): Wprowadz adres gtéwnego serwera NTP do
aktualizacji czasu. DomysIny adres serwera NTP to 0.pool.ntp.org.

e Alternate Server: Wprowadz adres zapasowego serwera NPT, gdy podstawowy ulegnie

awarii.

e Interwat aktualizacji: Ustawienie interwatu aktualizacji czasu. Na przykfad, jesl
ustawisz 3600s, urzgdzenie bedzie wysyta¢ zgdanie do serwera NPT w celu aktualizaciji

czasu co 3600 sekund.

¢ Czas systemowy: wyswietla biezgcy czas urzadzenia.

Godzine mozna réwniez ustawi¢ recznie. Wybierz opcje Recznie i wprowadz date i godzine.
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Type
® Manual
Date 2024 | Year 5 Mon 29| Day
Time 9| Hour 31 Min 41 Sec
Auto

Ustawienie LED

Ustawienie swiatta LED

Oswietlenie wypetniajgce LED jest przeznaczone gtdéwnie do wzmocnienia $wiatta w nocy lub w
ciemnym otoczeniu.
Skonfiguruj go w interfejsie Device > LED Setting > LED Fill Light.

LED Fill Light

Mode Auto v

Min Photoresistor 1500 (0~1800)

Max Photoresistor 1600 (0~1800)
e Tryb:

o Automatycznie wigcza swiatto LED.
o Aways OFF wytagcza Swiatto LED.
o Okreslony czas wigcza diode LED zgodnie z harmonogramem.
¢ Min/Max Photoresistor: Ustawienie minimalnej i maksymalnej wartosci fotorezystora
na podstawie aktualnie wykrytej rzeczywistej warto$ci fotorezystora w celu sterowania
wigczaniem i wytgczaniem diody LED. Mozna ustawi¢ maksymalng wartosc
fotorezystora, aby wtgczy¢ diode LED i minimalng wartosc, aby jg wytgczy¢.

Stan podswietlenia LED

Regulacja wyswietlacza LED stuzy do wskazywania zmian podswietlenia przycisku potgczenia w
réznych stanach. Stan diody LED pozwala uzytkownikom zweryfikowac¢ aktualny tryb

urzadzenia.

Skonfiguruj go w interfejsie internetowym Urzadzenie > Ustawienia LED > Swiatto przycisku.
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Light Of The Button
Device Status Color Display Mode
NORMAL v | Blue v | | Always On v
OFFLINE v | Red v | | Breathing Light v
CALLING v | Blue v | | Breathing Light v
TALKING v | Purple v | | Always On v
RECEIVING v | Blue v | | Breathing Light v
Emergency Alarm v | Red & Blue v | | 500/500 v

e Status urzadzenia: Dostepnych jest szes¢ statuséw: Normalny, Offline, Potgczenie,
Rozmowa, Odbidr i Alarm. Statusu nie mozna zmienic.

e Kolor: do wyboru niebieski, czerwony i fioletowy. Mozna wybrac¢ czerwony i niebieski

(migajgcy na przemian czerwony i niebieski) dla stanu alarmu awaryjnego.

¢ Tryb wyswietlania: Ustaw rozne czestotliwosci migania.

Ustawienie diody LED w obszarze czytnika kart

W interfejsie internetowym mozna wtaczyc¢ lub wytgczy¢ oswietlenie LED w obszarze czytnika
kart. Tymczasem, jesli nie chcesz, aby Swiatto LED w obszarze czytnika kart pozostawato
wigczone, mozesz réwniez ustawic¢ czas, w ktoérym Swiatto LED moze byé wytgczone w celu

zmniejszenia zuzycia energii elektrycznej.

Skonfiguruj go w menu Device > LED Setting > Light interfejsu czytnika kart.

Light Of The Card Reader

LED Enabled
Start Time - End Time(Hour) 18] - 06 (0~23)

e Czas rozpoczecia - Czas zakonczenia (godzina): Ustawianie czasu waznosci
Swiatta LED. Jesli czas jest ustawiony w zakresie od 8 do 0 (czas rozpoczecia - czas
zakonczenia), Swiatto LED pozostanie wtgczone od 8:00 do 12:00 przez jeden dzien
(24 godziny).
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Konfiguracja gtosnosci i tonéw
Konfiguracja gtosnosci i tondw obejmuje rézne regulatory gtosnosci. Ponadto mozna przesyta¢ dzwieki,

aby wzbogacié¢ wrazenia uzytkownika.

Tony

Aby skonfigurowaé gtodnos¢, przejdz do interfejsu internetowego Urzadzenie > Audio.

Volume Control

Mic Volume 8 (1~15)
Volume Level 1 v

Speaker Volume 15 (1~15)
Tamper Alarm Volume 15 (1~15)
Voice Prompt Volume 15 (0~15)

¢ Glosnos¢ alarmu sabotazowego: Ustaw gtosnos¢, gdy alarm sabotazowy jest wyzwalany.
o Gtosnos¢é komunikatéw gtosowych: ustawienie gtosnosci komunikatéw gtosowych.

Dzwieki otwartych drzwi

Dzwigki otwierania drzwi mozna wigczy¢ lub wytgczy¢ w interfejsie internetowym Device >

Audio > Open Door Tone Setting.

Open Door Tone Setting

Open Door Inside Tone Enabled
Open Door Outside Tone Enabled

Open Door Failed Tone Enabled

e Open Door Inside Tone Enabled: Dzwigk rozlega sie, gdy uzytkownicy otwierajg

drzwi, naciskajgc przycisk wyjscia.

e Open Door Outside Tone Enabled: Dzwiek rozlega sie, gdy uzytkownicy otwierajg

drzwi za pomocg roznych metod dostepu obstugiwanych przez urzadzenie.
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¢ Open Door Failed Tone Enabled: DZzwiek rozlega sie, gdy otwarcie drzwi nie powiedzie
sie.
Przesytanie plikéw dzwiekowych

Mozna dostosowac dzwieki dzwonka, otwierania drzwi i alarmu awaryjnego.

Przeslij pliki w interfejsie Device > Audio > Tone Upload.

Tone Upload

(File Format: .wav, Size: < 200Kb, Sample Rate: 8k/16k, Bits: 16)

Ringback Browse... No file selected. Upload Delete
Open Door Inside Tone Browse... No file selected. Upload Delete
Open Door Outside Tone Browse... No file selected. Upload Delete
Open Door Failed Tone Browse... No file selected. Upload Delete
Emergency Alarm Tone Browse... No file selected. Upload Delete

¢ Ringback: DZwiek jest styszany przez uzytkownikow dzwonigcych na urzgdzenie.
e Open Door Inside Tone: Dzwiek rozlega sie, gdy uzytkownicy otwierajg drzwi,
naciskajgc przycisk wyjscia.

e Open Door Outside Tone: DZwiek rozlega sie, gdy uzytkownicy otwierajg drzwi za

pomocg roznych metod dostepu obstugiwanych przez urzadzenie.

e Sygnat dzwiekowy nieudanego otwarcia drzwi: Sygnat dZwiekowy nieudanego

otwarcia drzwi.

e Dzwiegk alarmu awaryjnego: DZzwigk rozbrzmiewa po uruchomieniu alarmu awaryjnego.

Uwaga

Format pliku: .wav, Rozmiar: < 200Kb, Czestotliwos¢ probkowania: 8k/16k, Bity: 16.
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Ustawienia sieciowe

Status sieci

Sprawdz stan sieci w interfejsie Web Status > Network Information.

Network Information

Port Type

Link Status

IP Address

Subnet Mask
Gateway

Preferred DNS Server

Alternate DNS Server

DHCP Auto
Connected
192.168.36.114
255.255.255.0
192.168.36.1
218.85.152.99
8.8.8.8

Konfiguracja sieci urzadzenia

Aby zapewni¢ normalne dziatanie, nalezy upewnic sie, ze adres IP urzgdzenia jest ustawiony

prawidtowo lub zostat uzyskany automatycznie z serwera DHCP.

Aby go skonfigurowac, przejdz do opcji Sie€ > Interfejs podstawowy.

LAN Port
® DHCP
Static IP
IP Address 192.168.1.100

Subnet Mask

Default Gateway
Preferred DNS Server
Alternate DNS Server

255:255.2550
192.168.1.1
8.8.8.8
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e DHCP : Tryb DHCP jest domysinym potgczeniem sieciowym. Po wybraniu trybu DHCP
urzgdzenie zostanie automatycznie przypisane przez serwer DHCP z adresem IP,
maskg podsieci, domysing bramg i adresem serwera DNS.

e Statyczne IP: Po wybraniu trybu statycznego IP, adres IP, maska podsieci, brama
domysina i adres serwera DNS powinny by¢ skonfigurowane zgodnie ze srodowiskiem
sieciowym.

e Adres IP: Ustawienie adresu IP w przypadku wybrania statycznego trybu IP.
e Maska podsieci: Ustaw maske podsieci zgodnie z rzeczywistym srodowiskiem sieciowym.
e Brama domysina: Ustaw prawidtowg brame zgodnie z adresem IP.

o Preferowany/alternatywny serwer DNS: Skonfiguruj preferowany Ilub
alternatywny serwer DNS (Domain Name Server) zgodnie z rzeczywistym
Srodowiskiem sieciowym. Preferowany serwer DNS jest serwerem podstawowym,
podczas gdy alternatywny serwer DNS jest serwerem dodatkowym. Serwer
dodatkowy stuzy do tworzenia kopii zapasowych.

Wdrazanie urzagdzen w sieci

Aby ufatwi¢ kontrole i zarzgdzanie urzgdzeniami, nalezy skonfigurowaé urzgdzenia interkomowe

Akuvox z takimi szczegétami, jak lokalizacja, tryb pracy, adres i numery wewnetrzne.

Aby ja skonfigurowaé, przejdz do interfejsu Sie¢ > Zaawansowane > Ustawienia potaczenia.

Connect Setting
Server Mode None v
Discovery Mode Enabled
Device Address 1 8 1 B 1 o1 i 1
Device Extension 1
Device Location Door Phone

e Tryb serwera : Jest ustawiany automatycznie w zaleznosci od potgczenia urzgdzenia z
okreslonym serwerem w sieci, takim jak SDMC, Cloud lub None. Brak jest domysinym

ustawieniem fabrycznym wskazujgcym, ze urzgdzenie nie jest w zadnym typie serwera.
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Discovery Mode Enabled: Po wtgczeniu urzgdzenie moze by¢ wykrywane przez inne
° urzagdzenia w sieci. Po wylgczeniu urzgdzenie bedzie ukryte i nie bedzie wykrywane

przez inne urzgdzenia.

e Adres urzadzenia : Okresl adres urzgdzenia, wprowadzajgc informacje o lokalizacji
urzgdzenia od lewej do prawej: Community (Spotecznosc¢), Unit (Jednostka), Stair
(Schody), Floor (Pietro) i Room (Pokdj) w kolejnosci.

e Rozszerzenie urzadzenia: Numer wewnetrzny urzgdzenia.

e Lokalizacja urzadzenia: Lokalizacja, w ktérej urzgdzenie jest zainstalowane i uzywane.

Ustawienie NAT

Translacja adresow sieciowych (NAT) umozliwia urzadzeniom w sieci prywatnej korzystanie z
jednego publicznego adresu IP w celu uzyskania dostepu do Internetu lub innych sieci
publicznych. NAT zapisuje ograniczone publiczne adresy IP i ukrywa wewnetrzne adresy IP i

porty przed swiatem zewnetrznym.

Aby witgczy¢é NAT, przejdz do Konto > Podstawowe > Interfejs NAT.

NAT

NAT Disabled v
Stun Server Address Port 3478

¢ Stun Server Address: Wprowadz adres serwera, gdy urzadzenie znajduje sie w sieci
rozlegtej (WAN).

e Port: port serwera.

Aby ja skonfigurowaé, przejdz do interfejsu Konto internetowe > Zaawansowane > NAT.

NAT
UDP Keep Alive Messages Enabled
UDP Alive Messages Interval 30 (5~60Sec)
RPort Enabled

« UDP Keep Alive Messages Enabled: Jesli opcja tajestwigczona, urzadzenie wysle
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wiadomos$¢ do serwera SIP, ktory rozpozna, czy urzadzenie jest w trybie online.

e UDP Alive Messages Interval: Ustawienie interwatu wysytania wiadomosci w zakresie

5-60 sekund. DomysInie jest to 30 sekund.

e RPort: Wigcz RPort, gdy serwer SIP znajduje sie w sieci WAN.

Ustawienia HTTP sieci Web urzadzenia

Ta funkcja zarzadza dostepem do strony internetowej urzgdzenia. Bramofon obstuguje dwie
metody zdalnego dostepu: HTTP i HTTPS (szyfrowanie).

Skonfiguruj go w interfejsie Sie¢ > Zaawansowane > Serwer WWW.

Web Server
HTTP Enabled
HTTPS Enabled
HTTP Port 80 (80,1024~65534)
HTTPS Port 443 (443,1024~65534)

« HTTP/HTTPS Enabled: Protokoty HTTP i HTTPS sg domy$inie wigczone.

e Port HTTP/HTTPS: Okresla port serwera WWW umozliwiajgcy dostep do interfejsu
WWW urzadzenia za posrednictwem protokotu HTTP/HTTPS.

Konfiguracja potgczen interkomowych

Konfiguracja potaczen IP

Potfgczenie IP to bezposrednie potgczenie miedzy dwoma urzgdzeniami interkomowymi przy
uzyciu ich adresow IP, bez serwera lub centrali PBX. Potgczenia IP dziatajg, gdy urzgdzenia

znajdujg sie w tej samej sieci.

Wigcz Direct IP w interfejsie Intercom > Basic > Direct IP.
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Direct IP
Enabled
Port 5060 (1024~65535)
Video Resolution 4CIF v
Video Bitrate(Kb/Sec) 2048 v
Video Payload 104 v

e Port: Ustaw port dla bezposrednich potgczen IP. Domysing wartoscig jest 5060, z
zakresem od 1-65535. W przypadku wprowadzenia wartosci z tego zakresu innej niz
5060, nalezy zapewnic spdjnosc z odpowiednim urzgdzeniem do transmisji danych.

Konfiguracja potaczen SIP

Session Initiation Protocol (SIP) to protokdt transmisji sygnatéw uzywany do inicjowania,

utrzymywania i konnczenia potgczen.

Pofgczenie SIP wykorzystuje protokét SIP do wysytania i odbierania danych miedzy
urzgdzeniami SIP i moze wykorzystywac Internet lub sie¢ lokalng w celu zapewnienia wysokiej
jakosci i bezpiecznej komunikacji. Inicjowanie potgczenia SIP wymaga konta SIP, adresu SIP dla

kazdego urzadzenia i skonfigurowania ustawien SIP na urzadzeniach.

Rejestracja konta SIP

Kazde urzadzenie potrzebuje konta SIP do wykonywania i odbierania potgczen SIP.
Urzgdzenia interkomowe Akuvox obstugujg konfiguracje dwoch kont SIP, ktére moga byc¢

zarejestrowane na dwéch niezaleznych serwerach.

Aby ja skonfigurowaé, przejdz do strony internetowej Konto > Podstawowe > Interfejs konta SIP.
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SIP Account
Status UnRegistered
Account Account 1 V
Account Enabled
Display Label
Display Name
Register Name
User Name
Password Kok kKKK

o Status: Wskazuje, czy konto SIP jest zarejestrowane, czy nie.

e Konto 1/Konto 2: Bramofon obstuguje 2 konta SIP.

-Konto 1 jest domys$inym kontem do przetwarzania potgczen. Bedzie ono rowniez

uzywane po aktywacji ustugi chmury Akuvox SmartPlus.

- System przetgczy sie na konto 2, jesli konto 1 nie jest zarejestrowane.

- Aby wyznaczy¢ konto, ktére ma by¢ uzywane do potgczen wychodzacych, wybierz
numer konta dla kontaktow lub prefiks planu wybierania w ich ustawieniach.
Wskazdwka

Informacje na temat konfigurowania potgczen kontaktowych i planu wybierania numeréw mozna

znalez¢ tutaj.

Etykieta wyswietlacza: Etykieta urzgdzenia.

Wyswietlana nazwa: Oznaczenie konta 1 lub 2 ma by¢ wyswietlane na samym

urzgdzeniu na ekranie wywotywania.

Nazwa rejestru: Taka sama jak nazwa uzytkownika z serwera PBX.

e Nazwa uzytkownika: Taka sama jak nazwa uzytkownika z serwera PBX do


https://knowledge.akuvox.com/docs/make-calls

uwierzytelniania.

e Hasto: takie samo jak hasto z serwera PBX do uwierzytelniania.

Konfiguracja serwera SIP

Serwery SIP umozliwiajg urzgdzeniom nawigzywanie i zarzgdzanie sesjami potgczen z innymi
urzgdzeniami interkomowymi przy uzyciu protokotu SIP. Mogg to by¢ serwery innych firm lub

wbudowane centrale PBX w monitorach wewnetrznych Akuvox.

Aby jg skonfigurowac, przejdz do sekcji Konto internetowe > Interfejs podstawowy.

Preferred SIP Server

Server IP Port 5060

Registration Period 1800 (30~655355¢c)
Alternate SIP Server

Server IP Port 5060

Registration Period 1800 (30~655355€c)

o IP serwera: Wprowadz adres IP serwera lub jego nazwe domeny.
e Port: Okresla port serwera SIP do transmisji danych.

o Okres rejestracji : Okresla limit czasu dla rejestracji konta SIP. Automatyczna ponowna

rejestracja rozpocznie sie, jesli rejestracja konta nie powiedzie sie w okreslonym czasie.

Serwer proxy potaczen wychodzacych

Wychodzgcy serwer proxy stuzy do odbierania wszystkich inicjujgcych komunikatow zgdan i
kierowania ich do wyznaczonego serwera SIP w celu ustanowienia sesji potgczenia za

posrednictwem transmisji danych opartej na portach.

Aby ja skonfigurowaé, przejdz do Konto internetowe > Podstawowe > Interfejs serwera proxy
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potaczen wychodzacych.
; Outbound Proxy Server
QOutbound Enabled
Preferred Server IP Port 5060
Alternate Server IP Port 5060

Preferred Server IP: Wprowadz adres IP serwera proxy SIP.
e Port: Ustawienie portu do nawigzywania sesji potaczenia przez wychodzgcy serwer proxy.

e Alternate Server IP: Wprowadz adres IP serwera proxy SIP, ktéry bedzie uzywany w

przypadku awarii gtbwnego serwera proxy.

o Port: Ustawienie portu proxy do nawigzywania sesji potgczen za posrednictwem
zapasowego serwera proxy potgczen wychodzgcych.

Typ transmisji danych

Urzadzenia interkomowe Akuvox obstugujg cztery protokoty transmisji danych: User
Datagram Protocol(UDP), Transmission Control Protocol(TCP ), Transport Layer
Security(TLS ) oraz DNS-SRV .

Aby ja skonfigurowaé, przejdz do interfejsu Konto internetowe > Podstawowe > Typ transportu.

Transport Type
Type UDP v

e UDP: Niezawodny, ale bardzo wydajny protokét warstwy transportowej. Jest to domysiny
protokét transportowy.

e TCP: Mniej wydajny, ale niezawodny protokdt warstwy transportowe;.

e TLS: Szyfrowany i zabezpieczony protokot warstwy transportowej. Wybierz te opcje, jesli

chcesz szyfrowac¢ wiadomosci SIP w celu zwiekszenia bezpieczenstwa lub jesli serwer
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drugiej strony korzysta z TLS. Aby z niej skorzysta¢, nalezy przesta¢ certyfikaty w celu
uwierzytelnienia.

e DNS-SRV: Rekord ustugi DNS definiuje lokalizacje serweréw. Rekord ten zawiera nazwe
hosta i numer portu serwera, a takze wartosci priorytetu i wagi, ktére okreslajg kolejnos¢ i

czestotliwos¢ korzystania z serwera.

Ochrona przed wtamaniami SIP

Podstuch telefonu internetowego to atak sieciowy, ktéry umozliwia nieautoryzowanym stronom
przechwytywanie i uzyskiwanie dostepu do tresci sesji komunikacyjnych miedzy uzytkownikami
interkomu. Moze to narazi¢ atakujgcych na ujawnienie wrazliwych i poufnych informaciji. Ochrona
przed wiamaniami SIP to technika, ktéra zabezpiecza potgczenia SIP przed naruszeniem w
Internecie.

Aby jg wigczy¢, przejdz do opcji Konto > Zaawansowane > Interfejs potaczen.

Call
Max Local SIP Port 5062 (1024~65535)
Min Local SIP Port 5062 (1024~65535)
Auto Answer Enabled

Protection from SIP Hacking Enabled

Konfiguracja kodeka audio i wideo
Kodek audio

Bramofon obstuguje trzy rodzaje kodekéw (PCMU, PCMA i G722) do kodowania i dekodowania
danych audio podczas sesji potgczenia. Kazdy kodek rézni sie jakoscig dzwieku. Mozna
elastycznie wybraé konkretny kodek z r6znymi szerokosciami pasma i czestotliwosciami

prébkowania w zaleznosci od rzeczywistego sSrodowiska sieciowego.

Skonfiguruj go w interfejsie Konto > Zaawansowane > Audio Co decs.
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Disabled Codecs

Audio Codecs

Enabled Codecs

PCMU
PCMA
G722

Ponizej znajdujg sie informacje na temat zuzycia pasma i czestotliwosci prébkowania dla trzech

typédw kodekow:

Codec Type

PCMA 64 kbit/s
PCMU 64 kbit/s
G722 64 kbit/s

Kodek wideo

Bandwidth Consumption

Sample Rate
8kHZ
8kHZ

16kHZ

Bramofon obstuguje kodek H264, ktéry zapewnia lepszg jako$¢ wideo przy znacznie nizszej

szybkosci transmisji bitow z inng jakoscig wideo i tadunkiem.

Aby jg skonfigurowaé, przejdz do Konto internetowe > Zaawansowane > Interfejs Video Co dec.

Name
Resolution
Bitrate(Kb/Sec)

Payload

Video Codec
H.264
4CIF v |
2048 v |

104 v
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o Nazwa: Zaznacz, aby wtgczy¢ format kodeka wideo H264 dla strumienia wideo z bramofonu.

® Rozdzielczosé: Wybierz rozdzielczos¢ z dostepnych opcji. Domyslna rozdzielczos¢ kodu
to 4CIF.

e Szybkos¢ transmisji : Szybkos¢ transmisji strumienia wideo wynosi od 128 do 2048
kb/s. Im wieksza szybkos¢ transmisji, tym wiecej danych jest przesytanych w kazdej
sekundzie i tym wyrazniejszy jest obraz wideo. Domys$ina szybkosc¢ transmisji kodu wynosi
2048.

e Payload: tadunek miesci sie w zakresie od 90 do 119 dla konfigurowania plikow

konfiguracyjnych audio/wideo. Domy$ing wartoscig jest 104.

Kodek wideo dla bezposrednich potaczen IP

Jakos$¢ wideo potgczenia IP mozna wybraé, wybierajgc odpowiednig rozdzielczos¢ kodeka w

zaleznosci od stanu sieci.

Aby jg skonfigurowac, przejdz do interfejsu Intercom > Basic > Direct IP.

Direct IP
Enabled
Port 5060 (1024~65535)
Video Resolution [4CIF vl
Video Bitrate(Kb/Sec) [2048 vl
Video Payload [ 104 v]

e Rozdzielczos¢ wideo: Wybierz rozdzielczo$¢ sposrdd dostepnych opciji.

o Szybkos¢ transmisji wideo : Szybkosc¢ transmisji strumienia wideo wynosi od
128 do 2048 kb/s. Domyslna szybkosc¢ transmisji to 2048.

e Video Payload: tadunek miesci sie w zakresie od 90 do 119 dla
konfigurowania plikéw konfiguracyjnych audio/wideo. Domysing warto$ciag jest
104.
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Konfiguracja transmisji danych DTMF

Aby uzyskac¢ dostep do drzwi za pomocg kodu DTMF lub innych aplikacji, wymagana jest
prawidtowa konfiguracja DTMF w celu ustanowienia transmisji danych opartej na DTMF miedzy

bramofonem a innymi urzgdzeniami interkomowymi w celu integracji z innymi firmami.

Aby ja skonfigurowaé, przejdz do interfejsu Konto > Zaawansowane > DTMF.

DTMF
Type I RFC2833 bed ]
How To Notify DTMF
Payload l 101 |(96~127)

o Typ: Wybierz sposrod nastepujgcych opcji: Inband, RFC 2833, Info, Info+Inband,
Info+RFC 2833 w oparciu o okreslony typ transmisji DTMF urzgadzenia strony trzeciej, z

ktérym ma by¢ dopasowane jako strona odbierajgca dane sygnatu.

e Jak powiadamia¢é DTMF: Wybierz Disabled (Wytaczone), DTMF, DTMF-Relay
(Przekaznik DTMF) lub Telephone-Event (Zdarzenie telefoniczne) zgodnie z
okreslonym typem przyjetym przez urzgdzenie innej firmy. Konfiguracja jest wymagana
tylko wtedy, gdy urzgdzenie innej firmy, z ktérym ma zosta¢ nawigzane potaczenie,

przyjmuje tryb Info.

e Payload (Ladunek): Ustaw tadunek zgodnie z okreslonym tadunkiem transmisji danych

uzgodnionym miedzy nadawcg i odbiorcg podczas transmisji danych.

Konfiguracja listy dozwolonego dostepu

Bramofon moze przechowywac¢ do 500 kontaktéw, dajgc uprawnienia dostepu monitorom

wewnetrznym lub innym urzgdzeniom.

Kontakty na liscie dozwolonych kontaktow mozna wyszukiwac, tworzy¢, edytowac i usuwac.

Skonfiguruj jg w interfejsie Access Control > Access Allowlist.
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Search | | search || Reset

O @ ~ O bW

Contact Setting
Name { l Phone Number [ l
Account [ Auto v l
Floor {None l
Add | Edt | | Cancel |

» Nazwa: Nazwa kontaktu.
o Numer telefonu: Numer telefonu kontaktu. Obstuguje adresy IP i numery SIP.

o Konto: Wybierz konto, z ktérego chcesz wykonac potgczenie.
e Pietro: Okre$l pietro (pietra) dostepne dla kontaktu za posrednictwem windy.
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Ustawienie przekaznika

Ustawienie przelgcznika przekaznika

Przetgczniki przekaznikowe i DTMF dla dostepu do drzwi mozna skonfigurowac w aplikacji Web
Access Control.

> Interfejs przekaznika.

Relay
Type [Default state VI
Mode | Monostable |
Trigger Delay(Sec) [g vl
Hold Delay(Sec) [3 v|
DTMF Mode | 1 Digit DTMF v |
1 Digit DTMF [g vl
2~4 Digits DTMF
Relay Status Low
Relay Name [Reiayﬁ\ |

¢ Typ: Okresla interpretacje statusu przekaznika w odniesieniu do stanu drzwi:
o Status domysliny: Stan "Niski" w polu Status przekaznika oznacza, ze drzwi sg
zamkniete, natomiast stan "Wysoki" oznacza, ze sg otwarte.

o Odwrécony stan: Stan "Niski" w polu stanu przekaznika oznacza otwarte drzwi,
podczas gdy stan "Wysoki" oznacza drzwi zamkniete.

e Tryb : Okresla warunki automatycznego resetowania stanu przekaznika.
o Monostabilny: Status przekaznika resetuje sie automatycznie w czasie
opoOznienia przekaznika po aktywacji.
o Bistabilny: Stan przekaznika resetuje sie po ponownym wyzwoleniu przekaznika.
e Trigger Delay(Sec): Ustaw czas opdznienia przed wyzwoleniem przekaznika. Na

przyktad, jesli ustawiono 5 sekund, przekaznik aktywuje sie 5 sekund po nacisnieciu
przycisku odblokowania.
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e Hold Delay(Sec): Okresla, jak dtugo przekaznik pozostaje aktywny. Na przykfad, jesli
ustawione na 5 sekund, przekaznik pozostanie otwarty przez 5 sekund przed

zamknieciem.

e Tryb DTMF : Ustaw cyfry kodu DTMF.

e 1 Digit DTMF: Zdefiniuj 1-cyfrowy kod DTMF w zakresie (0-9 i *,#), gdy tryb DTMF jest
ustawiony na 1-cyfrowy.

e 2~4 cyfry DTMF: Ustaw kod DTMF na podstawie liczby cyfr wybranych w trybie
DTMF.

e Status przekaznika: Wskazuje stany przekaznika, ktore sg normalnie otwarte i zamkniete.
Domyslnie pokazuje stan niski dla normalnie zamknietego (NC) i wysoki dla normalnie
otwartego (NO).

o Nazwa przekaznika: Przypisz odrebng nazwe w celu identyfikaciji.

Uwaga

Urzadzenia zewnetrzne podtgczone do przekaznika wymagajg osobnego zasilacza.

Ustawienie przekaznika bezpieczenstwa

Przekaznik bezpieczenstwa, znany jako Akuvox SR01, to produkt zaprojektowany w celu
wzmocnienia bezpieczenstwa dostepu poprzez zapobieganie nieautoryzowanym probom
wymuszonego wejscia. Zainstalowany wewnatrz drzwi, bezposrednio steruje mechanizmem
otwierania drzwi, zapewniajgc, ze drzwi pozostang bezpieczne nawet w przypadku uszkodzenia

urzgdzenia.

Aby skonfigurowac¢ przekaznik zabezpieczen, przejdz do interfejsu Access Control > Relay >
Security Relay.
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Security Relay
Relay ID Security Relay A
Connect Type Relay
Trigger Delay(Sec) [0 v]
Hold Delay(Sec) [ 5 V]
1 Digit DTMF 2 v)
2~4 Digits DTMF
Relay Name \Security Relay A ]
Enabled O

\ Test ‘

o Typ polaczenia : Wskazuje typ potgczenia miedzy przekaznikiem bezpieczenstwa a

bramofonem.

e Trigger Delay(Sec): Ustaw czas opdznienia przed wyzwoleniem przekaznika. Na
przyktad, jesli ustawiono 5 sekund, przekaznik aktywuje sie 5 sekund po nacisnieciu

przycisku odblokowania.

e Hold Delay(Sec): Okresla, jak dtugo przekaznik pozostaje aktywny. Na przykfad, jesli
ustawione na 5 sekund, przekaznik pozostanie otwarty przez 5 sekund przed

zamknieciem.

e 1 Digit DTMF: Zdefiniuj 1-cyfrowy kod DTMF w zakresie (0-9 i *,#), gdy tryb DTMF w
sekcji Przekaznik powyzej jest ustawiony na 1-cyfrowy.

o 2~4 cyfry DTMF: Ustaw kod DTMF na podstawie liczby cyfr wybranych w trybie
DTMF.

o Nazwa przekaznika : Nazwa przekaznika bezpieczenstwa. Nazwa moze by¢ wyswietlana
w dziennikach otwarcia drzwi. Podczas tgczenia z chmurg SmartPlus Cloud serwer

chmury automatycznie przypisze nazwe przekaznika.

¢ Test: Kliknij, aby wystac sygnat do SR01. Po sparowaniu bramofonu i SR01 kliknij Test,

aby zakohczy¢ dopasowywanie.
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Ustawienia przekaznika internetowego

Przekaznik sieciowy ma wbudowany serwer sieciowy i moze by¢ sterowany przez Internet lub

sie¢ lokalng. Urzadzenie moze uzywac przekaznika sieciowego do sterowania lokalnym

przekaznikiem lub zdalnym przekaznikiem w innym miejscu w sieci.

Aby ja skonfigurowaé, przejdz do opcji Kontrola dostepu > Interfejs Web Relay.

Web Relay
Type Disabled v
IP Address [ ]
User Name l ]
Password [ SRR ]
Web Relay Action Setting

07

o Typ : Okresla typ przekaznika aktywowanego podczas korzystania z metod dostepu do

drzwi.
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o Wylaczone: Aktywuije tylko lokalny przekaznik.

o WebRelay: Aktywuj tylko przekaznik sieciowy.
o Oba: aktywuje zaréwno przekaznik lokalny, jak i internetowy. Zazwyczaj najpierw

uruchamiany jest przekaznik lokalny, a nastepnie przekaznik sieciowy w celu

wykonania wstepnie skonfigurowanych dziatan.

e Adres IP: Adres IP przekaznika sieciowego dostarczony przez producenta przekaznika

sieciowego.

o Nazwa uzytkownika: Nazwa uzytkownika podana przez producenta przekaznika

sieciowego.

e Hasto : Klucz uwierzytelniania dostarczony przez producenta dla przekaznika
internetowego. Uwierzytelnianie odbywa sie za posrednictwem protokotu HTTP.
Pozostawienie pustego pola Hasto oznacza nieuzywanie uwierzytelniania HTTP. Hasto
mozna zdefiniowac za pomocg HTTP GET w polu Web Relay Action.

e Web Relay Action: Skonfiguruj akcje, ktére majg by¢ wykonywane przez
przekaznik sieciowy po wyzwoleniu. Wprowadz dostarczone przez producenta

adresy URL dla roznych dziatan, zawierajgce do 50 polecen.

UWAGA

Jesli adres URL zawiera petng zawartos¢ HTTP (np.
http://admin:admin@192.168.1.2/state.xml? relayState=2), nie opiera sie na adresie IP

wprowadzonym powyzej. Jesli jednak adres URL jest prostszy (np. state.xml?relayState=2),

przekaznik uzywa wprowadzonego adresu IP.

¢ Klucz przekaznika internetowego: Okresla metody aktywacji przekaznika internetowego
na podstawie tego, czy kod DTMF jest wypetniony.

- Wypetnienie skonfigurowanym kodem DTMF ogranicza aktywacje do przeciggniecia karty i
DTMF.

- Pozostawienie pustego pola umozliwia korzystanie ze wszystkich metod otwierania drzwi.

o Web Relay Extension: Okresla urzgdzenie interkomowe i metody, ktérych moze ono
uzywac do aktywaciji przekaznika internetowego podczas potgczen.



- Po okresleniu adresu IP/SIP urzgdzenia interkomowego, tylko to urzgdzenie moze wyzwalaé
przekaznik sieciowy (z wyjatkiem przeciggniecia karty lub DTMF) podczas potgczen.

- Jesli pozostanie puste, wszystkie urzgdzenia mogg wyzwalac przekaznik podczas potgczen.

Zarzadzanie harmonogramem dostepu do drzwi

Konfiguracja harmonogramu dostepu do drzwi

Harmonogram dostepu do drzwi pozwala zdecydowac, kto i kiedy moze otworzy¢ drzwi. Dotyczy to
zaréwno pojedynczych osoéb, jak i grup, zapewniajgc, ze uzytkownicy w ramach harmonogramu
moga otwierac drzwi przy uzyciu autoryzowanej metody tylko w wyznaczonych okresach czasu.

Tworzenie harmonogramu dostepu do drzwi

Harmonogramy dostepu do drzwi mozna tworzy¢ dla okreséw dziennych, tygodniowych lub
niestandardowych.

Aby ja skonfigurowaé, przejdz do interfejsu Ustawienia sieciowe > Harmonogram.

Schedule Setting
Mode | Normal v|
Name I l
Start Date - End Date 20231211 |-[20231211 |
Day U Mon U Tue UJ Wed U Thur
OFfi Osat OSun O Check Al
Start Time - End Time [HH v :[MM v|-[HH v|: MM v|
‘ Add ‘ ‘ Reset ‘
e Tryb:

o Normalny: Ustaw harmonogram na podstawie miesigca, tygodnia i dnia. Stuzy do
tworzenia harmonogramow na dtugie okresy.

o Tygodniowy: Ustaw harmonogram na podstawie tygodnia.
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o Codziennie: Ustaw harmonogram w oparciu o 24 godziny na dobe.

o Nazwa: Nazwa harmonogramu.

Harmonogram importu i eksportu dostepu do drzwi

Harmonogramy dostepu do drzwi mozna tworzy¢ pojedynczo lub zbiorczo. Mozna wyeksportowac
biezgcy plik harmonogramu, edytowac¢ go lub dodac wiecej harmonogramow zgodnie z
formatem, a nastepnie zaimportowa¢ nowy plik do wybranych urzadzen. Utatwia to zarzgdzanie

harmonogramami dostepu do drzwi.

Aby go skonfigurowac, przejdz do interfejsu Ustawienia > Harmonogram. Plik eksportu jest w

formacie TGZ. Plik importu powinien by¢ w formacie XML.

Import/Export Schedules(.xml)

Browse... | No file selected. Import Export

Harmonogram przekaznikéw

Harmonogram przekaznika umozliwia ustawienie konkretnego przekaznika tak, aby zawsze
otwierat sie o okreslonej godzinie. Jest to przydatne w takich sytuacjach, jak utrzymywanie

otwartej bramy po szkole lub utrzymywanie otwartych drzwi w godzinach pracy.

Aby skonfigurowa¢ harmonogram przekaznika, przejdz do interfejsu Access Control > Relay

> Relay Hold Time Setting.

Relay Hold Time Setting
Schedule Enabled
All Schedules Enable Schedules
1002:Never
1001:Always
\ =
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e Schedule Enabled: Przypisz okreslone harmonogramy dostepu do drzwi do wybranego
przekaznika. Wystarczy przenies¢ je do pola Selected Schedules (Wybrane

harmonogramy).

Instrukcje dotyczgce tworzenia harmonograméw mozna znalez¢ w sekcji Tworzenie harmonogramu

dostepu do drzwi.
Konfiguracja odblokowania drzwi

Odblokowanie za pomoca kart RF

Karta RF powinna byc¢ przypisana do konkretnego uzytkownika w celu otwierania drzwi.

Podczas dodawania uzytkownika mozna rowniez dostosowac ustawienia, takie jak zdefiniowanie
harmonogramu dostepu do drzwi w celu okreS$lenia, kiedy kod jest wazny i okreslenie, ktory

przekaznik ma zostac otwarty.

Aby dodac¢ uzytkownika, przejdz do opcji Kontrola dostepu > Interfejs uzytkownika i kliknij
przycisk Dodaj .

User Basic

User ID [1 \

Name [ \

Role [General User VI
RF Card

gure | | [ Obtain |
_ +Add |

« Ildentyfikator uzytkownika: unikalny numer identyfikacyjny przypisany do uzytkownika.

e Nazwa: nazwa tego uzytkownika.

e Rola: Zdefiniuj uzytkownika jako uzytkownika ogdlnego lub administratora. Karta
administratora moze by¢ uzyta do dodania karty uzytkownika. Szczegotowa konfiguracja
znajduje sie w sekcji Konfiguracja kart administratora i uzytkownika.


https://knowledge.akuvox.com/docs/configure-admin-cards
https://knowledge.akuvox.com/v1/docs/door-access-schedule-management-12#create-door-access-schedule
https://knowledge.akuvox.com/v1/docs/door-access-schedule-management-12#create-door-access-schedule
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e Kod : Numer karty odczytywany przez czytnik kart.

Uwaga:

= Kazdy uzytkownik moze doda¢ maksymalnie 5 kart.

= Urzgdzenie pozwala na dodanie 5000 uzytkownikow.

- Karty RF dziatajgce na czestotliwosci 125 KHz sg kompatybilne z bramofonem.

Aby wigczy¢ funkcje karty IC, przejdz do interfejsu Access Control > Card Setting > Card Type
Support.

Card Type Support

IC Support Enabled Apply |

Po dodaniu uzytkownikéw mozna wyeksportowa¢ dane uzytkownika i zaimportowac je do innego

urzadzenia interkomowego w celu szybkiego zarzgdzania.

W interfejsie Access Control > User przewin do sekcji Import/Export User.

Import/Export User

User Data (.tgz) { Choose File ‘ No file chosen | Import | | Export
AES Key For Import [******** l

Ustawienia dostepu

Po wprowadzeniu informacji o uzytkowniku i kodu karty RF mozna przewingé w dot do opcji

Access Setting (Ustawienia dostepu) i skonfigurowac kontrole dostepu za pomocg karty
RF.
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Access Setting
Relay Relay
Web Relay [D v\
Floor No. ‘ None ‘
All Schedules Enable Schedules
1001:Always 1001:Always

1002:Never

>>

]
=

Submit | | Back to list

e Przekaznik: Przekaznik, ktéry ma zosta¢ odblokowany przy uzyciu metod otwierania
drzwi, powinien zostac przypisany do uzytkownika.

e Web Relay: Okresla identyfikator polecen akcji web relay skonfigurowanych w interfejsie
Web Relay. Domysina wartos¢ 0 oznacza, ze przekaznik sieciowy nie bedzie uruchamiany.

e Nr pietra: Okresl pietro (pietra) dostepne dla uzytkownika za posrednictwem windy.
e Harmonogram : Przyznaj uzytkownikowi dostep do otwierania wyznaczonych drzwi w

ustalonych okresach, przenoszgc zgdany harmonogram (harmonogramy) z lewego pola

do prawego. Oprocz niestandardowych harmonogramow dostepne sg 2 opcje domysine:

o Zawsze: Zezwala na otwieranie drzwi bez ograniczen liczby otwaré drzwi w

waznym okresie.

o Nigdy: Zabrania otwierania drzwi.
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Format kodu karty RF

Aby zintegrowac¢ dostep do drzwi za pomocg karty RF z systemem interkomowym innej firmy,

nalezy dopasowac format kodu karty RF do formatu uzywanego przez system innej firmy.

Aby ja skonfigurowaé, przejdz do opcji Kontrola dostepu > Ustawienia karty > Interfejs RFID.

RFID

IC Card Display Mode 8HN v

e Tryb wyswietlania karty IC : Ustaw format numeru karty sposréd dostepnych opcji.

Domysinym formatem w urzgdzeniu jest 8HN.

Zdarzenia wyzwalane przez uzycie kart RF

Zdarzenia wyzwalane przez przeciggniecie karty RF mozna skonfigurowac w interfejsie
Access Control > Card Setting > RF Card Event.

RF Card Event

Action To Execute (J Frp () Emall

o Action to Execute (Dziatanie do wykonania): Ustaw zgdane dziatania, ktére majg

by¢ wykonywane po otwarciu drzwi przez przeciggniecie karty RF.

o E-mail: Wyslij wiadomos¢ na wstepnie skonfigurowany adres e-mail.
o FTP: wystanie wiadomosci na wstepnie skonfigurowany adres FTP.

Szyfrowanie kart Mifare

Bramofon moze szyfrowac karty Mifare w celu zwigkszenia bezpieczenstwa. Gdy ta funkcja jest

wigczona, odczytuje dane w wyznaczonych sektorach i blokach karty, a nie identyfikator UID.

Aby zaszyfrowac karte, przejdz do interfejsu Access Control > Card Setting > Mifare Card

Encryption.
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Mifare Card Encryption

Enabled O

Sector [ Block |G | / ‘El |

sedbbRdbaRD |

Block Key

e Sector/Block: Okresla lokalizacje, w ktorej przechowywane sg zaszyfrowane dane
karty. Karta Mifare ma 16 sektorow (ponumerowanych od 0 do 15), a kazdy sektor

ma 4 bloki (ponumerowane od 0 do 3).

e Block Key (Klucz bloku): Ustawienie hasta dostepu do danych zapisanych we wstepnie

zdefiniowanym sektorze/bloku.

Karta NFC

NFC (Near Field Communication) to popularny sposéb dostepu do drzwi. Wykorzystuje fale
radiowe do interakcji transmisji danych. Urzgdzenie mozna odblokowa¢ za pomocg NFC.

Telefon komdérkowy mozna trzymac blizej urzgdzenia w celu uzyskania dostepu do drzwi.

Aby uzy¢ konkretnej karty, przejdz do opcji Kontrola dostepu > Ustawienia karty > Interfejs

zblizeniowej karty inteligentnej

Contactless Smart Card

NFC Enabled

Funkcja NFC nie jest dostepna na iPhone'ach.

Aby uzyskaé szczegbtowg konfiguracje, zapoznaj sie z tematem
Otwieranie drzwi za pomocg NFC.

Odblokowanie kodem DTMF

Dwutonowa sygnalizacja wieloczestotliwo$ciowa (DTMF) to sposéb wysytania sygnatéw przez linie
telefoniczne przy uzyciu roznych pasm czestotliwosci gtosu. Uzytkownicy mogg korzysta¢ z funkcji
DTMF, aby odblokowac¢ drzwi dla gosci podczas potgczenia, wpisujgc kod DTMF na klawiaturze

programowej lub dotykajgc zaktadki odblokowania z kodem DTMF na ekranie.
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Aby skonfigurowac¢ kody DTMF, przejdz do opcji Kontrola dostepu > Interfejs przekaznika.

Relay
Type [Default state V]
Mode Monostable V|
Trigger Delay(Sec) [U v]
Hold Delay(Sec) [3 v]
DTMF Mode 1 Digit DTMF v |
1 Digit DTMF [0 v]
2~4 Digits DTMF
Relay Status Low
Relay Name RelayA

e Tryb DTMF : Ustaw liczbe cyfr dla kodu DTMF.
e 1 Digit DTMF: Zdefiniuj 1-cyfrowy kod DTMF w zakresie (0-9 i *,#), gdy tryb DTMF jest
ustawiony na 1-cyfrowy.

¢ 2-4 Digit DTMF: Ustaw kod DTMF na podstawie liczby cyfr wybranych w trybie
DTMF.

Biata lista DTMF

Aby zabezpieczy¢ dostep do drzwi za pomocg kodow DTMF, mozna skonfigurowac biatg liste
DTMF w interfejsie Web Access Control > Relay > Open Relay Via DTMF urzagdzenia, tak aby
tylko numery dzwonigcych wyznaczone w bramofonie mogty uzywaé kodu DTMF w celu uzyskania
dostepu do drzwi.
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Open Relay Via DTMF

Assigned The Authority For Allowlist And Push Button v

e Przypisane uprawnienia dla: Okre$| kontakty upowaznione do otwierania drzwi za
pomocg DTMF:

o Wytgczone: Zaden numer nie moze odblokowaé drzwi za pomocg DTMF.

o Lista kontaktéw i przycisk: Drzwi mogg by¢ otwierane przez numery dodane do listy
kontaktow bramofonu i nacisniecie przycisku.

o Wszystkie numery: Wszystkie numery mozna odblokowa¢ za pomocg DTMF.

Uwaga

Po wybraniu tej opcji wywotujgcy monitor wewnetrzny powinien zosta¢ dodany do listy

kontaktow bramofonu.

Odblokowanie za pomoca polecenia HTTP

Urzadzenie obstuguje zdalne odblokowywanie drzwi za pomocg polecenia HTTP. Wystarczy
wigczy¢ te funkcje i wprowadzi¢ polecenie HTTP (URL) dla urzadzenia. Spowoduje to
uruchomienie przekaznika i otwarcie drzwi, nawet jesli uzytkownicy znajdujg sie z dala od

urzadzenia.

Skonfiguruj go w interfejsie Web Access Control > Relay > Open Relay Via HTTP.

Open Relay Via HTTP
Enabled N
User Name ‘ |

Password ‘**w*w* |

« Kontrola sesji: Wtgcz, aby zwigekszy¢ bezpieczenstwo transmisji danych.
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o Nazwa uzytkownika: Ustaw nazwe uzytkownika do uwierzytelniania w adresach URL
polecen HTTP.

e Hasto: ustawienie hasta do uwierzytelniania w adresach URL polecen HTTP.

Wskazowka:

Oto przyktad adresu URL polecenia HTTP dla wyzwalania przekaznika.

Door phone's IP Preset credentials for authentication
02.16 T¥fecgi/do?act c_\n=0[|r'nUr_|r_‘.r._°.'| serName=admin&Password=12 '..'.'l.ql':' srNum=1 I
ID of Relay to be triggered

http:/f192.168.35.12

Uwaga

Format HTTP dla wyzwalania przekaznika r6zni sie w zaleznosci od tego, czy wtgczony
jest tryb wysokiego bezpieczenstwa bramofonu. Wiecej informacji mozna znalezé w

poradniku Otwieranie drzwi za pomoca polecenia HTTP.

Odblokowanie przyciskiem wyjscia

Gdy uzytkownicy muszg otworzy¢ drzwi od wewnatrz, naciskajgc przycisk wyjscia, nalezy
skonfigurowac terminal wejsciowy, ktéry odpowiada przyciskowi wyjscia, aby aktywowac
przekaznik dostepu do drzwi.

Aby ja skonfigurowaé, przejdz do interfejsu Access Control > Input.

Input A
Enabled 0
Trigger Electrical Level { Low vl
Action To Execute O Frp O Email O sip call O HTTP
HTTP URL
Action Delay 0 | (0~300Sec)
Action Delay Mode ‘Unconditional Execution v|
Execute Relay ‘None v|

Door Status DoarA: High
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o Enabled: Aby uzy¢ okreslonego interfejsu wejsciowego.

e Poziom wyzwalania elektrycznego: Ustawienie wyzwalania interfejsu wejsciowego na

niskim lub wysokim poziomie elektrycznym.

Action To Execute: Ustaw zgdane dziatania, ktére wystgpig po wyzwoleniu

okreslonego interfejsu wejsciowego.
° FTP: wystanie zrzutu ekranu na wstepnie skonfigurowany serwer FTP.
° E-mail: Wyslij zrzut ekranu na wstepnie skonfigurowany adres e-mail.
° Potgczenie SIP: Potgczenie z ustawionym numerem po wyzwoleniu.

° HTTP: Po uruchomieniu komunikat HTTP moze zosta¢ przechwycony i
wyswietlony w odpowiednich pakietach. Aby skorzystac z tej funkciji, nalezy
wigczy¢ serwer HTTP i wprowadzi¢ tres¢ wiadomosci w wyznaczonym polu

ponizej.

e HTTP URL: Wprowadz komunikat HTTP, jesli jako akcje do wykonania wybrano HTTP.

Format to http://HTTP IP serwera/Tres¢ wiadomosci.

e Opoéznienie akcji: Okresla, o ile sekund ma zostaé opdznione wykonanie wstepnie
skonfigurowanych dziatan.
e Tryb opéznienia dzialania :
o Bezwarunkowe wykonanie: Akcja zostanie wykonana, gdy wejscie zostanie
wyzwolone.
o Wykonaj, jesli wejscie jest nadal wyzwolone: Akcja zostanie wykonana, gdy
wejscie pozostanie wyzwolone. Na przykfad, jesli drzwi pozostang otwarte po
wyzwoleniu wejscia, zostanie wystana akcja, taka jak wiadomosc¢ e-mail, aby

powiadomi¢ odbiorce.

o Wykonaj przekaznik: Okres$la przekaznik, ktéry ma by¢ wyzwalany przez akcje.

o Stan drzwi: Wyswietlanie stanu sygnatu wejsciowego.

Odblokowanie przez Bluetooth

Aplikacja SmartPlus z obstugg Bluetooth umozliwia uzytkownikom otwieranie drzwi bez uzycia rak.
Mogag oni otwiera¢ drzwi z aplikacjg w kieszeni lub machac telefonem w kierunku drzwi, zblizajgc

sie do nich.

Aby skonfigurowac Bluetooth, przejdz do opcji Kontrola dostepu > Interfejs BLE.
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BLE Basic
Enabled
RSSI Threshold 72 (-85~-50db)
Open Door Interval [5 v‘

e Prog RSSI: Ustawienie sity odbieranego sygnatu. Wyzsze wartosci oznaczajg wiekszag

site sygnatu, co utatwia odbieranie sygnatu Bluetooth.

o Interwat otwarcia drzwi: Ustawienie interwatu (w sekundach) miedzy kolejnymi

prébami dostepu do drzwi Bluetooth.

Monitor i obraz

MJPEG i RTSP to gtéwne typy strumieni monitorowania oméwione w tym rozdziale.

MJPEG lub Motion JPEG to format kompresji wideo, ktéry wykorzystuje obrazy JPEG dla kazdej
klatki wideo. Urzgdzenia Akuvox wyswietlajg strumienie na zywo w interfejsie internetowym i
przechwytujg zrzuty ekranu monitorowania w formacie MJPEG. Ustawienia zwigzane z MJPEG

okre$lajg jakos¢ wideo oraz stan wigczenia/wytgczenia funkcji transmisji na zywo.

RTSP to skrét od Real Time Streaming Protocol. Moze by¢ uzywany do strumieniowego
przesytania obrazu i dzwieku z kamer innych firm do urzadzenia. Mozesz dodac strumien z
kamery, dodajgc jej adres URL. Format adresu URL urzgdzen Akuvox to rtsp://Device's
IP/live/ch00_0

ONVIF to Otwarte Forum Sieciowego Interfejsu Wideo. Umozliwia urzgdzeniu skanowanie i
wykrywanie kamer lub urzgdzen domofonowych z aktywowanymi funkcjami ONVIF. Strumienie na
zywo uzyskane za posrednictwem ONVIF sg zasadniczo w formacie RTSP.

Przechwytywanie obrazu MJPEG

Za pomocg urzgdzenia mozna wykonac zdjecie z monitoringu w formacie Mjpeg. W tym celu nalezy

wigczy¢ funkcje Mjpeg i wybrac jakos¢ obrazu.

Aby jg skonfigurowac, przejdz do Surveillance > RTSP > Basic interface.
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Basic
RTSP Server Enabled
RTSP Authorization Enabled 0
MIJPEG Authorization Enabled
Authentication Mode [Digest v\
User Name Iadmin |
Password l*x****x* I

e MUPEG Authorization Enabled: Po wtgczeniu tej opcji dostep do obrazu lub wideo
w czasie rzeczywistym z bramofonu poprzez wprowadzenie adresu URL w
przeglgdarce wymaga weryfikacji trybu uwierzytelniania, nazwy uzytkownika RTSP i
hasta RTSP.

o Aby wyswietli¢ dynamiczny strumien, uzyj adresu URL
http://device_IP:8080/video.cgi.

* Aby przechwycic zrzut ekranu, uzyj nastepujgcych adresow URL, przy czym
formaty obrazu r6znig sie odpowiednio:
o http://device [P:8080/picture.cqi
o http://device IP:8080/picture.jpg
o http://device IP:8080/jpeg.cqi

Na przyktad, jesli chcesz przechwyci¢ obraz w formacie jpg z bramofonu o adresie IP 192.168.1.104,
mozesz wpisa¢ adres http://192.168.1.104:8080/picture.jpg w przegladarce internetowe;.

Parametry wideo MJPEG mozna skonfigurowaé w sekcji Parametry wideo MJPEG.

MJPEG Video Parameters
Enabled
Video Resolution VGA v
Video Frame rate(fps) \30 v]

Video Quality 90 v
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e Rozdzielczos¢ wideo: Okresla rozdzielczo$¢ obrazu, od najnizszej CIF (352x%288 pikseli)
do najwyzszej 1080P (1920%1080 pikseli).

e Szybkos¢ klatek wideo (fps): Liczba klatek na sekunde odnosi sie do liczby klatek
wyswietlanych w jednej sekundzie wideo. Domyslina liczba klatek na sekunde wynosi 30
KI.

e Jakos¢é wideo: Szybkos¢ transmisji wideo wynosi od 50 do 90.

Monitorowanie strumienia RTSP

Mozesz uzy¢ RTSP do ogladania strumienia wideo na zywo z innych urzgdzen interkomowych na

urzgdzeniu.

Podstawowe ustawienia RTSP

Przed rozpoczeciem korzystania z tej funkcji nalezy skonfigurowac funkcje RTSP w interfejsie
internetowym urzadzenia Surveillance > RTSP > Basic w zakresie autoryzacji RTSP,

uwierzytelniania, hasta itp.

Basic
RTSP Server Enabled
RTSP Authorization Enabled 0
MJPEG Authorization Enabled
Authentication Mode [Digest v}
User Name admin |

Password ‘******x* ‘

e RTSP Authorization Enabled: Po wtgczeniu skonfiguruj tryb uwierzytelniania RTSP,
nazwe uzytkownika RTSP i hasto RTSP. Te dane uwierzytelniajgce sg wymagane do
uzyskania dostepu do strumienia RTSP bramofonu z innych urzadzen interkomowych,

takich jak monitory wewnetrzne.

e Tryb uwierzytelniania : Wybierz pomiedzy Basic i Digest. Basic jest domysinym typem

uwierzytelniania.

o Podstawowy: Nazwa uzytkownika i hasto sg tgczone w formie "nazwa
uzytkownika: hasto", po czym nastepuje kodowanie Base64 przed wystaniem do
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serwera. Nastepnie serwer odszyfrowuje cigg, aby pobra¢ nazwe uzytkownika i
hasto do weryfikacji.

o Digest: Uzycie haszowania zamiast tatwo odwracalnego kodowania Base64. Do
weryfikacji uzywany jest token.

e Nazwa uzytkownika: Ustaw nazwe uzytkownika do autoryzaciji.

« Haslo: ustawienie hasta autoryzaciji.

Ustawienia strumienia RTSP

Strumien RTSP moze wykorzystywa¢ kodek wideo H.264 lub Mjpeg. W przypadku wybrania

H.264 mozna réwniez dostosowac rozdzielczos$¢ wideo, szybkosc¢ transmisji i inne ustawienia.

Przejdz do Surveillance > RTSP > RTSP Stream interface.

RTSP Stream
Audio Enabled
Video Enabled
2nd Video Enabled
Audio Codecs | PCMU v
Video Codecs | H.264 v|

Video recording only works when the video codec is set to H264,

2nd Video Codecs | H.264 v|

Audio Enabled: Okresla, czy strumien RTSP ma dzwiek.

Video Enabled: Okresla, czy strumien RTSP zawiera wideo. Po wigczeniu funkcji

RTSP wideo RTSP jest domysinie wigczone i nie mozna go modyfikowac.

2nd Video Enabled: E12 obstuguje dwa strumienie RTSP.

Kodeki audio: Wybierz odpowiedni kodek audio dla dzwieku RTSP.

Kodeki wideo: Okresla formaty kompresji wideo.
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o H.264: Oferuje wysoce wydajng kompresje, ale kosztem wyzszych opdznien i

obcigzenia obliczeniowego.

o H.265: Oferuje wyzszg wydajnos¢ kompresji i obstuge wyzszych
rozdzielczoéci, ale wigze sie z wyzszymi wymaganiami obliczeniowymi i

potencjalnymi problemami z kompatybilnoscig.

o MJEPG: Oferuje lepszg jakos¢, ale nieefektywng kompresije.

Parametry wideo dla H.264 i H.265 mozna skonfigurowa¢ w sekcji Parametry wideo H.264 i
H.265.

H.264 And H.265 Video Parameters

Video Resolution 720P v
Video Frame rate(fps) 30 v
Video Bitrate(Kb/Sec) 2048 v
2nd Video Resolution VGA v
2nd Video Frame rate(fps) ]3[) v]
2nd Video Bitrate(Kb/Sec) 512 v

e Rozdzielczos¢ wideo: Okresla rozdzielczos¢ obrazu, od najnizszej CIF (352x%288 pikseli)
do najwyzszej 1080P (1920x1080 pikseli).

o Szybkos¢ klatek wideo (fps): Liczba klatek na sekunde odnosi sie do liczby klatek
wyswietlanych w jednej sekundzie wideo. Domysina liczba klatek na sekunde wynosi 30
KI.

e Video Bitrate(Kb/Sec): llos¢ danych wideo przesytanych w okreslonym czasie.
Wyzszy bitrate wideo oznacza wyzszg mozliwg jakosc, ale takze wieksze rozmiary plikow

i wiekszg przepustowos¢. Domysing wartoscig jest 2048 kb/s.

e 2. rozdzielczos¢ wideo: Okresla rozdzielczos¢ obrazu dla drugiego kanatu strumienia

wideo.

e 2nd Frame rate(fps): Ustawia liczbe klatek na sekunde dla drugiego kanatu strumienia

wideo.
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¢ 2nd Video Bitrate(Kb/Sec): Ustawienie szybkosci transmisji dla drugiego kanatu

strumienia wideo. Domyslinie jest to 512 kb/s.

Ustawienia OSD RTSP

Ta funkcja stuzy do dodawania znaku wodnego do wideo lub obrazu RTSP.

Skonfiguruj go w interfejsie internetowym Surveillance > RTSP > RTSP OSD Setting.

RTSP OSD Setting

RTSP OSD Color | White v
RTSP OSD Text | ‘

e Kolor OSD RTSP: Dostepnych jest piec kolorow: biaty, czarny, czerwony, zielony i
niebieski dla tekstu znaku wodnego RTSP.

e Tekst OSD RTSP: Dostosuj tekst znaku wodnego.

NACK

Potwierdzenie negatywne ( NACK ) Wskazuje awarie lub btgd w transmisji lub przetwarzaniu
danych. Stuzy do zgdania retransmis;ji lub sygnalizowania niepowodzenia nadawcy w celu
zapewnienia integralnosci danych.

Aby wigczy¢é NACK, przejdz do interfejsu Intercom > Call Feature > Others.

Others

Return Code When Refuse ]486(Bu5y Here) v
NACK Enabled 0

e NACK Enabled: Moze by¢ uzywana do zapobiegania utracie pakietéw danych w stabym

Ssrodowisku sieciowym w przypadku przerwania i mozaiki obrazéw wideo.
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ONVIF

Dostep do obrazu w czasie rzeczywistym z kamery urzadzenia mozna uzyskaC za pomocag
monitora wewnetrznego Akuvox lub innych urzgdzen innych firm, takich jak sieciowy rejestrator
wideo (NVR). Wigczenie i skonfigurowanie funkcji ONVIF na urzgadzeniu pozwoli na
wyswietlanie jego wideo na innych urzgdzeniach.

Aby ja skonfigurowaé, przejdz do interfejsu Surveillance > ONVIF.

Basic Setting
Discoverable
User Name ‘ admin |

Password ‘*x*m*** |

e Discoverable: Po wtgczeniu tej opcji obraz wideo z kamery telefonu moze byc¢

wyszukiwany przez inne urzgdzenia.

e Nazwa uzytkownika: Ustaw nazwe uzytkownika wymagang do uzyskania dostepu do
strumienia wideo z bramofonu na innych urzgdzeniach. Domys$Inie jest to admin.

e Hasto : Ustaw hasto wymagane do uzyskania dostepu do strumienia wideo z bramofonu
na innych urzgdzeniach. Domysinie jest to admin.

Wskazowka

Po skonfigurowaniu ustawien, aby uzyskac dostep do strumienia wideo na urzgdzeniu innej

firmy, wystarczy wprowadzi¢ adres URL ONVIF: http://Device's IP:80/onvif/device service.

Transmisja na zywo

Istniejg dwa sposoby sprawdzania obrazu wideo w czasie rzeczywistym z urzgdzenia.
Jednym z nich jest przejscie do interfejsu internetowego urzgdzenia i wyswietlenie tam wideo.
Drugim jest wpisanie prawidlowego adresu URL w przegladarce internetowej i uzyskanie
bezposredniego dostepu do wideo.

Zobacz transmisje na zywo w interfejsie urzgdzenia Monitoring > Transmisja na zywo.
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Karta SD do przechowywania filméw

N

Do urzgdzenia mozna wiozy¢ karte SD, na ktérej mozna zapisywac ruch i filmy z rozméw.

Aby sprawdzic¢ fimy, przejdz do opcji Urzadzenie > Interfejs karty SD. Jesli na karcie SD nie

ma wystarczajgcej ilosci miejsca, aby nagra¢ kolejny film, system automatycznie usunie

najstarszy film.
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Tue Apr 26
11:53:30 2022
Tue Apr 26
11:29:50 2022

Download || Delete
Download ||  Delate
Download ||  Delete
Download || Delete
Download || Delete
Download ||  Delete
Download || Delste
Download || Delete

|
|
|
|
|
|
|
|

Note :

Max length of charac
bz

253: Broadsoft Phaone
address

127: Remote Phoneb
AUTOP Manual Updal
63: The rest of input

Warning :

Field Description
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Bezpieczenstwo

Ustawienie alarmu sabotazowego

Funkcja alarmu sabotazowego zapobiega usuwaniu urzgdzen przez osoby niepowotane. Odbywa
sie to poprzez uruchomienie alarmu sabotazowego i nawigzanie potgczenia z wyznaczong

lokalizacjg, gdy urzgdzenie wykryje zmiane wartosci grawitacji w stosunku do pierwotne;.

Skonfiguruj go w interfejsie Security > Basic > Tamper Alarm. Kliknij Rozbrdj, aby skasowac

alarm.

Tamper Alarm
Enabled Disarm
Key Status High
Trigger Options Only Alarm v

¢ Opcje wyzwalania: Wybierz, co moze zosta¢ wyzwolone po uruchomieniu czujnika
grawitacyjnego.

Ustawienia certyfikatu klienta

Certyfikaty zapewniajg integralnos¢ komunikacji i prywatnosc. Aby korzystac¢ z protokotu SSL,

nalezy przesta¢ odpowiednie certyfikaty do weryfikaciji.

Certyfikat serwera WWW

Jest to certyfikat wysytany do klienta w celu uwierzytelnienia, gdy klient zZgda potgczenia SSL z

bramofonem Akuvox. Prosimy o przesytanie certyfikatow w akceptowanych formatach.

Przeslij certyfikat serwera WWW w interfejsie Zabezpieczenia WWW > Zaawansowane >
Certyfikat serwera WWW.
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Web Server Certificate
Index Issue To Issuer Expire Time Delete
1 IPphone IPphone Sun Oct 9 16:00:00 2034

Web Server Certificate Upload(.PEM/.DER/.CER)

| Choose File |No file chosen | Submit

Certyfikat klienta

Ten certyfikat weryfikuje serwer dla telefonu bramowego Akuvox, gdy chcg potgczy¢ sie przy
uzyciu protokotu SSL. Bramofon weryfikuje certyfikat serwera z listg certyfikatow klienta.

Przeslij i skonfiguruj certyfikat klienta w interfejsie Security > Advanced > Web Server

Certificate.
Client Certificate
Index [ssue To Issuer Expire Time
1
2
3
4
5
6
7
8
9
10
Client Certificate Upload(.PEM/.DER/.CER/.CRT)
Index
\ Choose File \ No file chosen | Submit ‘

Only Accept Trusted Certificates Disabled v
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o Indeks:

o Auto: Przestany certyfikat zostanie wyswietlony w kolejnosci numeryczne;.

o 1 do 10: przestany certyfikat zostanie wyswietlony zgodnie z wybrang wartoscia.
e Wybierz plik: Kliknij Wybierz plik, aby przesta¢ certyfikat.

o Akceptuj tylko zaufane certyfikaty: Po wigczeniu tej opgji, o ile uwierzytelnianie sie
powiedzie, bramofon zweryfikuje certyfikat serwera na podstawie listy certyfikatow
klienta. Po wybraniu opcji Disabled (Wytgczone) bramofon nie bedzie weryfikowat

certyfikatu serwera bez wzgledu na to, czy certyfikat jest wazny, czy nie.

Przeslij certyfikat TLS do rejestracji konta SIP

Przed ztozeniem wniosku o konto SIP z serwera SIP lub DNS przy uzyciu protokotu TLS nalezy
przestac certyfikat TLS. Certyfikat ten jest niezbedny do uwierzytelnienia serwera.

Aby ja skonfigurowaé, przejdz do opcji Zabezpieczenia > Zaawansowany interfejs.

SIP Server Certificate
Index Issue To Issuer Expire Time Delete
1 akpbx cloud.akuvox.com Sun Sep 10 03:21:52 2049

SIP Server Certificate Upload(.PEM/.DER/.CER)

Choose File |N0 file chosen ‘ Submit ‘

Wykrywanie ruchu

Detekcja ruchu to funkcja umozliwiajgca nienadzorowany nadzér wideo i automatyczne alarmy.
Wykrywa ona wszelkie zmiany w obrazie zarejestrowanym przez kamere, takie jak przejscie osoby
lub poruszenie obiektywu, i aktywuje system w celu wykonania odpowiedniej akcji.

Skonfiguruj wykrywanie ruchu w interfejsie Surveillance > Motion.
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Motion Detection Options

Suspicious Object Movement Detection [Disabled vl

Time Interval [10 ] (0~120Sec)
Action To Execute O FTP O Email O SIP Call (J HTTP
HTTP URL

Motion Detect Time Setting

Day Mon Tue Wed Thur
Fri Sat Sun [J Check All
Start Time - End Time 00 ~|:[00 ~|-23 ~]|:[59 ~|

e Wykrywanie ruchu podejrzanego obiektu: Wybierz Video Detection, aby wigczy¢
wykrywanie ruchu w oparciu o wideo podczas monitorowania podejrzanego

poruszajgcego sie obiektu.

e Interwat czasowy: Jesli ustawisz domysiny interwat czasowy na 10 sekund, okres
wykrywania ruchu bedzie wynosit 10 sekund. Zaktadajgc, ze ustawiliSmy interwat
czasowy na 10, a pierwszy uchwycony ruch moze byc¢ postrzegany jako punkt
poczatkowy wykrywania ruchu, a jesli ruch bedzie kontynuowany przez 7 sekund z 10-
sekundowego interwatu, alarm zostanie wyzwolony po 7 sekundach (pierwszy punkt
wyzwalania), a akcja wykrywania ruchu moze zosta¢ wyzwolona (wystanie
powiadomienia) w dowolnym miejscu miedzy 7-10 sekundami po wykryciu ruchu. 10-
sekundowy interwat to petny cykl wykrywania ruchu przed rozpoczeciem kolejnego cyklu
o tym samym interwale czasowym. Aby by¢ bardziej szczegétowym, pierwszy punkt

wyzwalania mozna obliczy¢ jako interwat czasowy minus trzy.

e Action To Execute (Dziatanie do wykonania): Ustaw Zgdane dziatania, ktore

majg by¢ wykonywane po wykryciu podejrzanego ruchu.

o FTP: wystanie zrzutu ekranu na wstepnie skonfigurowany serwer FTP.

o E-mail: Wyslij zrzut ekranu na wstepnie skonfigurowany adres e-mail.

o Potgczenie SIP: Potgczenie z ustawionym numerem po wyzwoleniu.

o HTTP: Po uruchomieniu komunikat HTTP moze zosta¢ przechwycony i


https://knowledge.akuvox.com/v1/docs/security-17#sip-call-notification-setting
https://knowledge.akuvox.com/v1/docs/security-17#email-notification-setting
https://knowledge.akuvox.com/v1/docs/security-17#ftp-notification-setting
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wyswietlony w odpowiednich pakietach. Aby skorzystac z tej funkcji, nalezy
wiaczy¢ serwer HTTP i wprowadzi¢ tre$¢ wiadomosci w wyznaczonym polu

ponizej.

e HTTP URL: Wprowadz komunikat HTTP, jesli jako akcje do wykonania wybrano HTTP.
Format to http://HTTP IP serwera/tres¢ wiadomosci.

Powiadomienie o zabezpieczeniach

Powiadomienie bezpieczenstwa informuje uzytkownikéw lub pracownikoéw ochrony o wszelkich
naruszeniach lub zagrozeniach wykrytych przez bramofon. Na przyktad, jesli bramofon wykryje
cos nietypowego, system wysyta powiadomienie do uzytkownikéw lub ochrony za pos$rednictwem

wiadomosci e-mail, potgczenia telefonicznego lub innych metod.

Aby skonfigurowa¢ powiadomienia bezpieczenstwa, przejdz do opcji Ustawienia > Interfejs akcji.

Powiadomienie e-mail

Skonfiguruj powiadomienia e-mail, aby otrzymywac zrzuty ekranu nietypowego ruchu z

bramofonu. Skonfiguruj to w sekcji Powiadomienia e-mail.

Email Notification

Sender's Email Address

Receiver's Email Address

|

|
SMTP Server Address | |
SMTP User Name [

SMTP Password I******** ]

Email Subject l ]

Email Content

Email Test Email Test |

e Adres serwera SMTP: Adres serwera SMTP nadawcy.


http://HTTPserver/

e Nazwa uzytkownika SMTP: Nazwa uzytkownika SMTP jest zwykle taka sama jak adres
e-mail nadawcy.

e Hasto SMTP : Hasto ustugi SMTP jest takie samo jak adres e-mail nadawcy.

o Test wiadomosci e-mail: Stuzy do testowania mozliwo$ci wysytania i odbierania

wiadomosci e-mail.

Powiadomienie FTP

Aby otrzymywac powiadomienia za posrednictwem serwera FTP, nalezy skonfigurowaé ustawienia
FTP. Bramofon przesle zrzut ekranu do okreslonego folderu FTP, jesli wykryje jakikolwiek
nietypowy ruch.

Skonfiguruj ja w sekcji Powiadomienia FTP.

° FTP Notification

FTP Server [ l

FTP User Name [ |

FTP Password [******** l

FTP Test | FTP Test

Serwer FTP: Ustaw adres (URL) serwera FTP.

e Nazwa uzytkownika FTP: Wprowadz nazwe uzytkownika, aby uzyska¢ dostep do
serwera FTP.

e Hasto FTP : Wprowadz hasto dostepu do serwera FTP.

e Test FTP: Stuzy do testowania, czy powiadomienie FTP moze by¢ wysytane i odbierane
przez serwer FTP.

Powiadomienie o polgczeniu SIP

Oproécz powiadomien FTP i e-mail, bramofon moze réwniez wykonac potgczenie SIP po

uruchomieniu okreslonej funkgiji.

Skonfiguruj ja w sekcji Powiadomienie o potaczeniu SIP.
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SIP Call Notification

SIP Call Number { ]

SIP Caller Name { ]

Powiadomienie HTTP

Mozna réwniez skonfigurowaé komunikat HTTP wysytany do serwera HTTP.

Ustaw adres URL HTTP podczas konfigurowania zgdanych dziatan. Format adresu URL to
http://HTTP |P serwera/Tre$¢ wiadomosci.

Push Button Action

Action To Execute () FTP () Email [] HTTP

HTTP URL

Adres URL akcji

Za pomocg urzgdzenia mozna wysyta¢ okreslone polecenia HTTP URL do serwera HTTP w
celu wykonania okreslonych dziatah. Dziatania te bedg wyzwalane, gdy zmieni sie stan
przekaznika, stan wejscia lub dostep do karty RF.

Akuvox Action URL:

Nie Wydarzenie Egrr;nrritréw Przyktad

1 Wykonaj pofgczenie $remote :?);tggllliirr\égremﬁemote

2 Roziacz sig $remote il;l),;tgz:allllfrs]irn\:?)rer=$remote

3 Przekaznik wyzwolony $relay1status ::,;igig;ﬁgggpydaw status
4  Przekaznik zamkniety $relay1status rittp:/iserver

ip/relayclose=$relay1status


http://server/
http://server/
http://server/
http://server/
http://HTTPserver/
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iSCi : Http://server
5 Wejscie wyzwalane $input1status ipfinputirigger=Sinputistatus
6  Wejscie zamkniete $inputistatus Http://server

ip/inputclose=$input1status

Wykrywanie ruchu podejrzanych
obiektow

. Http://server

$active_user . . P
ip/active_user=$active_user

8 Wprowadzona wazna karta $card_sn Http://server ip/validcard=$card_sn

Http://server

9 Wprowadzono nieprawidtowg karte ~ $card_sn ipfinvalidcard=$card_sn

Na przyktad: http://192.168.16.118/help.xml?
mac=%$mac:ip=%ip:model=$model:firmware=$firmware:card_sn=%card_sn

Aby ja skonfigurowaé, przejdz do interfejsu Ustawienia > Action URL.
Action URL

Enabled U

Make Call

Hang Up

Relay Triggered

Relay Closed

InputA Triggered

InputB Triggered

InputA Closed

InputB Closed

Suspicious Object Movement Detection

Valid Card Entered

Invalid Card Entered

Szyfrowanie gtosu

Secure Real-time Transport Protocol (SRTP) to protokdt wywodzacy sie z Real-time Transport
Protocol (RTP). Zwigksza on bezpieczehnstwo transmisji danych, zapewniajgc szyfrowanie,

uwierzytelnianie wiadomosci, zapewnienie integralnosci i ochrone przed powtérkami.

Skonfiguruj go w interfejsie Konto internetowe > Zaawansowane > Szyfrowanie.


http://192.168.16.118/help.xml
http://server/
http://server/
http://server/
http://server/
http://server/
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Encryption

Voice Encryption(SRTP) [ Disabled V}

e Szyfrowanie gtosu (SRTP): Wybierz Wytaczone, Opcjonalne lub Obowigzkowe dla
SRTP. Jesli wybrano opcje Opcjonalne lub Obowigzkowe, gtos podczas potgczenia jest
szyfrowany i mozna pobra¢ pakiet RTP, aby go wyswietli¢.

Agent uzytkownika

Agent uzytkownika stuzy do identyfikacji podczas analizy pakietu danych SIP. Aby go

skonfigurowac, przejdz do interfejsu Account > Advanced > User Agent.

User Agent

User Agent |

o Agent uzytkownika: Akuvox jest domysinie.

Akcja ratunkowa

Ta funkcja dziata z Akuvox SmartPlus Cloud. Utrzymuje drzwi otwarte w sytuacji awaryjne;j.

Aby ja skonfigurowaé, przejdz do Security > Basic > Emergency Action interface. Wybierz

wejscia, ktére majg zostaC wyzwolone.

Emergency Action

Apply Setting To ) Input A UJ Input B

Interfejs sieciowy Automatyczne wylogowanie

Dla celow bezpieczenstwa lub wygody obstugi mozna skonfigurowa¢ automatyczne wylogowywanie
interfejsu internetowego, wymagajgce ponownego zalogowania poprzez wprowadzenie nazwy
uzytkownika i hasta.
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Aby jg skonfigurowac, przejdz do opcji Zabezpieczenia > Podstawowe > Interfejs limitu czasu
sesji.

Session Time Out

Session Time Out Value [9000 l(sUN 14400Sec)

Tryb wysokiego bezpieczenstwa

Tryb wysokiego bezpieczenstwa zostat zaprojektowany w celu zwiekszenia bezpieczenstwa.
Wykorzystuje on szyfrowanie w réznych aspektach, w tym w procesie komunikacji, poleceniach
otwierania drzwi, metodach przechowywania haset i nie tylko.

Wiacz jg w interfejsie Security > Basic > High Security Mode.

High Security Mode

Enabled

Wazne uwagi

1. Tryb High Security jest domyslnie wytgczony po uaktualnieniu urzgdzenia z wersji bez tego
trybu do wersji z tym trybem. Jesli jednak zresetujesz urzgdzenie do ustawien fabrycznych, tryb
ten bedzie domysinie wigczony.

2. Ten tryb sprawia, ze stare wersje narzedzi sg niekompatybilne. Aby z nich korzystac,
nalezy uaktualnic je do nastepujgcych wersji lub wyzszych.

-PC Manager: 1.2.0.0
-IP Scanner: 2.2.0.0
-Upgrade Tool: 4.1.0.0
-SDMC: 6.0.0.34

3. Obstugiwany format HTTP dla wyzwalania przekaznika rézni sie w zaleznosci od tego, czy
tryb wysokiego bezpieczenstwa jest wikgczony czy wytgczony.

Jesli tryb jest wigczony, urzadzenie akceptuje tylko nowe formaty HTTP podane ponizej dla
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otwierania drzwi.

o | http://username:password@devicelP/fcgi/OpenDoor?action=0OpenDoor&DoorNum=1e
| http://devicelP/fcgi/OpenDoor?action=0OpenDoor&DoorNum=1

Jesli tryb jest wytgczony, urzgdzenie moze uzywac zaréwno nowego formatu powyzej, jak i starego
formatu ponizej:

« | http://devicelP/fcgi/do?

action=0OpenDoor&UserName=username&Password=password&DoorNum=1

4. Niedozwolone jest importowanie/eksportowanie plikow konfiguracyjnych w formacie tgz.
miedzy urzgdzeniem z trybem wysokiego bezpieczenstwa a innym bez niego. Aby uzyskacé
pomoc dotyczgcg przesytania plikdw, skontaktuj sie z pomocg techniczng Akuvox.

Dzienniki

Dzienniki potaczen

Jesli chcesz sprawdzié¢ potgczenia, w tym potgczenia wychodzgce, odebrane i nieodebrane w
okreslonym czasie, mozesz sprawdzi€ i przeszukac rejestr potgczen w interfejsie internetowym

urzagdzenia, a w razie potrzeby wyeksportowac rejestr potgczen z urzgdzenia.

Przejdz do interfejsu Interkom > Rejestr potaczen.


http://deviceIP/fcgi/do
http://deviceIP/fcgi/OpenDoor?action=OpenDoor&DoorNum=1

Akuvox
Open A Smart World

Save Call Log Enabled
Call History All ¥ Hang Up
Time [ mm/dd/yyyy Dl—l mm/dd/yyyy D}

Name/Number [ “ Search I l Export
Index Type Date Time Local Identity Name Number a

W W~ O AW N

= = e e
B2 W N = O

15

PaQ Prev Next Delete Delete A

» Historia potaczen: Istniejg cztery rodzaje dziennikdw potgczen: Wszystkie, Wybrane,

Odebrane i Nieodebrane.

e Czas: wyszukiwanie zgdanego rejestru potgczenh poprzez wprowadzenie okreslonego

okresu.

o Nazwa/Numer: Wyszukiwanie zgdanego rejestru potgczen poprzez wprowadzenie nazwy

i numeru.

Dzienniki drzwi

Jesli chcesz wyszukacé i sprawdzi¢ rézne rodzaje historii dostepu do drzwi, mozesz wyszukac i

sprawdzi¢ dzienniki drzwi w Internecie urzadzenia.
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Przejdz do interfejsu Kontrola dostepu > Dziennik drzwi.

Save Door Log Enabled

Status All v

Time [ mm/ dd/yyyy G]-I mm/dd/yyyy E'Il

Name/Code l H Search | Export +
Index Name Code Type Date Time Status [
1 1 FFB59828 Card 2024-04-03  02:05:00 Success [
2 1 FFB59828 Card 2024-04-03  02:04:58 Success [J
3 i FFB59828 Card 2024-04-03 02:04:52 Success [J
4 i FFB55828 Card 2024-04-03 02:04:40 Success (J
5 il FFB55828 Card 2024-04-03 02:04:37 Success [J
6 1 FFB59828 Card 2024-04-03  02:04:11 Success [J
7 1 FFB59828 Card 2024-04-03  02:04:09 Success [
8

9

10

11

12

13

14

15

Pag Prev Next Delete Delete All

« Status: Wyswietla wszystkie, udane i nieudane otwarcia drzwi.

Czas: wyszukiwanie zgdanego rejestru potgczen poprzez wprowadzenie okreslonego

okresu.

o Nazwa: Wyswietla nazwe uzytkownika. Jesli jest to nieznany klucz lub karta, wyswietli sie

Nieznany.

o Kod: Jesli drzwi sg otwierane za pomocg kart RF, wyswietlony zostanie
kod karty. Jesli drzwi sg otwierane za pomocg polecenia HTTP, bedzie

ono puste.

o Typ: Wyswietla metody dostepu.
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Debugowanie

Dziennik systemowy

Dzienniki systemowe mogg by¢ wykorzystywane do celéw debugowania.

Aby jg skonfigurowac, przejdz do interfejsu internetowego Upgrade > Diagnose > System Log.

System Log

Log Level 3 v|

Export Log \ Export |
Remote System Log Enabled O

Remote System Server

Remote System Port

e Poziom dziennika: Wybierz poziom dziennika od 1 do 7 pozioméw. Zostaniesz
poinstruowany przez personel techniczny Akuvox o konkretnym poziomie dziennika, ktory
nalezy wprowadzi¢ do celéw debugowania. Domysiny poziom dziennika to 3. Im wyzszy

poziom, tym bardziej kompletny jest dziennik.
e Eksportuj dziennik: Kliknij karte Eksportuj, aby wyeksportowa¢ tymczasowy plik

dziennika debugowania do lokalnego komputera.

e Zdalny serwer systemu: Ustaw adres zdalnego serwera, na ktory ma by¢ przesytany
dziennik urzgdzenia. Adres serwera zdalnego zostanie dostarczony przez pomoc

techniczng Akuvox.

¢ Port systemu zdalnego: Ustaw port serwera systemu zdalnego.

Zdalny serwer debugowania

Gdy urzadzenie ma problem, mozna uzy¢ zdalnego serwera debugowania, aby uzyskaé

zdalny dostep do dziennika urzgdzenia w celu debugowania.

Aby go skonfigurowac, przejdz do interfejsu Upgrade > Diagnose > Remote Debug Server.
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Remote Debug Server

Enabled

Connect Status Disconnected
1P

Port (1024~65535)

e Stan potaczenia: wyswietla stan potgczenia miedzy urzgdzeniem a serwerem.

e |P : Wprowadz adres IP serwera.

e Port: Wprowadz port serwera.

PCAP

PCAP stuzy do przechwytywania pakietow danych wchodzgcych i wychodzgcych z urzgdzen w

celu debugowania i rozwigzywania problemdw.

Skonfiguruj PCAP w interfejsie internetowym Upgrade > Diagnose > PCAP.

PCAP
Specific Port | ‘ (L~65535)
- s | e
PCAP Auto Refresh Enabled U
New PCAP | st |

e Okreslony port: Wybierz okreslone porty z zakresu 1-65535, aby mozna byto
przechwytywac tylko pakiety danych z okreslonego portu. Domysinie pole to moze
pozostaé puste.

e PCAP: Kliknij karte Start i Stop, aby przechwyci¢ okre$lony zakres pakietow danych
przed kliknieciem karty Eksport, aby wyeksportowac pakiety danych do lokalnego
komputera.

e Automatyczne odswiezanie PCAP: Jesli ta opcja jest wigczona, PCAP bedzie
kontynuowat przechwytywanie pakietow danych nawet po osiggnieciu przez nie
maksymalnej poemnosci 1 MB. Jesli jest wytgczona, PCAP zatrzyma przechwytywanie

pakietow danych, gdy przechwycony pakiet danych osiggnie maksymalng pojemnosc¢
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przechwytywania 1 MB.

e Nowy PCAP: Kliknij Start, aby przechwyci¢ wigkszy pakiet danych.
Kopia zapasowa

Zaszyfrowane pliki konfiguracyjne mozna importowac lub eksportowa¢ do komputera lokalnego.

Wyeksportuj plik w interfejsie Upgrade > Diagnose > Others.

Others

Config File(.tgz/.conf/.cfg) Browse...  No file selected.
Export  (Encrypted)
Import Cancel

Aktualizacja oprogramowania sprzetowego

Urzadzenia Akuvox mozna aktualizowac¢ w interfejsie internetowym

urzadzenia. Zaktualizuj urzgdzenie w interfejsie Upgrade > Basic.

Firmware Version 312.30.10.18
Hardware Version 312.13
Upgrade Browse... | No file selected.
Reset:
Upgrade Cancel
Reset To Factory Setting Reset
Reboot Reboot
Uwaga

Pliki aktualizacji powinny by¢ w formacie .rom.
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Automatyczne przydzielanie za pomoca pliku

konfiguracyjnego

Bramofon mozna skonfigurowac¢ i zaktualizowac w interfejsie internetowym za pomoca
jednorazowego automatycznego udostepniania i zaplanowanego automatycznego udostepniania
za pomocg plikéw konfiguracyjnych, co pozwala unikngé koniecznosci recznego konfigurowania
poszczegolnych ustawien w bramofonie.

Zasada udostepniania

Automatyczne dostarczanie to funkcja uzywana do konfiguracji lub aktualizacji urzgdzen w partii za
posrednictwem serwerdw innych firm. DHCP, PNP, TFTP, FTP i HTTPS to protokoty uzywane
przez urzgdzenia Akuvox do uzyskiwania dostepu do adresu URL serwera innej firmy, ktory
przechowuje pliki konfiguracyjne i oprogramowanie uktadowe, ktére zostang nastepnie
wykorzystane do aktualizacji oprogramowania uktadowego i odpowiednich parametrow na
urzgdzeniu.

Zobacz ponizszy schemat blokowy:

Start -

IP Phone in

Ready
condition 7. No.

Download the firmware.

Whrite a new MDS5 into the.
configuration file.

Copy the ROM to the shared
memory segments.

Use the Upgrader to upgrade.
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Pliki konfiguracyjne dla automatycznego przydzielania

Pliki konfiguracyjne majg dwa formaty dla automatycznego provisioningu. Jeden to ogdlne pliki
konfiguracyjne uzywane do ogélnego provisioningu, a drugi to provisioning konfiguracji opartej na
MAC.

Ponizej przedstawiono réznice miedzy tymi dwoma typami plikéw konfiguracyjnych:

¢ Udostepnianie konfiguracji ogélnej: plik ogélny jest przechowywany na serwerze, z
ktérego wszystkie powigzane urzgdzenia bedg mogty pobrac ten sam plik
konfiguracyjny w celu aktualizacji parametréw na urzgdzeniach, takich jak cfg.

o Udostepnianie konfiguracji opartej na MAC: Pliki konfiguracyjne oparte na MAC
sg uzywane do automatycznego udostepniania na okreslonym urzgdzeniu, zgodnie z
jego unikalnym numerem MAC. Pliki konfiguracyjne nazwane za pomocg numeru MAC
urzgdzenia zostang automatycznie dopasowane do numeru MAC urzgdzenia przed

pobraniem w celu udostepnienia na okreslonym urzgdzeniu.

Uwaga

* Plik konfiguracyjny powinien by¢ w formacie CFG.
e Ogolny plik konfiguracyjny dla provisioningu wsadowego rozni sie w zaleznosci od
modelu.

*® Plik konfiguracyjny oparty na adresie MAC dla konkretnego provisioningu
urzgdzenia jest nazywany wedtug jego

adresu MAC.

* Jesli serwer ma te dwa typy plikéw konfiguracyjnych, urzadzenia najpierw uzyskajg
dostep do ogdlnych plikéw konfiguracyjnych przed uzyskaniem dostepu do plikéw
konfiguracyjnych opartych na adresie MAC.

Mozesz klikng¢ tutaj, aby zobaczy¢ szczegdtowy format i kroki.

Harmonogram AutoP

Akuvox zapewnia rozne metody Autop, ktére umozliwiajg urzadzeniu samodzielne wykonywanie

aprowizacji zgodnie z harmonogramem.

Aby ja skonfigurowaé, przejdz do Upgrade > Advanced > Automatic Autop interface.


https://knowledge.akuvox.com/docs/upgrade-devices-via-local-auto-provisioning
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Automatic Autop
Mode | Power On v
Schedule
22 (0~23Hour)
0 (0~59Min)
Clear MD5 | Clear |
Export Autop Template | Export |
e Tryb:

oPower On: Urzgdzenie wykona Autop przy kazdym uruchomieniu.

o Wielokrotnie: Urzgdzenie wykona funkcje Autop zgodnie z ustawionym

harmonogramem.

o Power On + Repeatedly: Potgczenie trybow Power On i Repeatedly,
ktore umozliwig urzadzeniu wykonywanie funkcji Autop przy kazdym

uruchomieniu lub zgodnie z ustawionym harmonogramem.

o Hourly Repeat (Powtarzanie co godzine): Urzadzenie bedzie wykonywac funkcje

Autop co godzine.

Udostepnianie statyczne

Mozna recznie skonfigurowac okreslony adres URL serwera w celu pobrania oprogramowania
sprzetowego lub pliku konfiguracyjnego. Jesli skonfigurowano harmonogram automatycznego
dostarczania, urzgdzenie wykona automatyczne dostarczanie w okreslonym czasie zgodnie z
ustawionym harmonogramem automatycznego dostarczania. Ponadto TFTP, FTP, HTTP i HTTPS
to protokoty, ktére mogg by¢ uzywane do aktualizacji oprogramowania uktadowego i konfiguracji

urzadzenia.

Aby jg skonfigurowac, nalezy najpierw pobrac szablon w interfejsie Upgrade > Advanced >

Automatic Autop.
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Automatic Autop
Mode | Power On v
Schedule
22 (0~23Hour)
0 (0~59Min)
Clear MD5 l Clear I
Export Autop Template l Export l

Skonfiguruj serwer Autop w sekcji Reczny Autop.

Manual Autop

URL

User Name

FoR kR

Common AES Key

|

| |
Password \*M***** |

| |

[******** I

AES Key(MAC)

AutoP Immediately ]

e URL : Okresla adres serwera TFTP, HTTP, HTTPS lub FTP dla provisioningu.

o Nazwa uzytkownika: Wprowadz nazwe uzytkownika, jesli serwer wymaga nazwy

uzytkownika, aby uzyskac do niego dostep.

e Hasto : Wprowadz hasto, jesli dostep do serwera wymaga podania hasta.

e Wspdlny klucz AES: Jest uzywany przez interkom do odszyfrowania ogoinych
plikdw konfiguracyjnych Autop.

e Klucz AES (MAC): Stuzy do odszyfrowania przez interkom pliku konfiguracyjnego
Autop opartego na MAC.
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Uwaga

¢ AES jako jeden z typéw szyfrowania powinien by¢ skonfigurowany tylko
wtedy, gdy plik konfiguracyjny jest zaszyfrowany za pomocg AES.

® Format adresu serwera:
o TFTP: tftp://192.168.0.19/

o FTP:ftp://192.168.0.19/(umozliwia anonimowe logowanie)
ftp://username:password@192.168.0.19/(wymaga nazwy
uzytkownika i hasta)

HTTP: http://192.168.0.19/ (uzyj domysinego portu 80)
http://192.168.0.19:8080/ (uzyj innych portéw, takich jak
8080)

° HTTPS: https://192.168.0.19/ (uzyj domysinego portu 443)

[¢]

Wskazowka

Akuvox nie zapewnia serwera okreslonego przez uzytkownika. Nalezy samodzielnie
przygotowac serwer TFTP/FTP/HTTP/HTTPS.

Konfiguracja udostepniania DHCP

Adres URL automatycznego dostarczania mozna réwniez uzyskac¢ za pomocg opcji DHCP, ktéra
umozliwia urzgdzeniu wystanie zgdania do serwera DHCP dla okreslonego kodu opcji DHCP.
Jesli chcesz uzyc¢

Opcja niestandardowa zdefiniowana przez uzytkownikéw z kodami opcji w zakresie 128-

255), nalezy skonfigurowac opcje niestandardowg DHCP w interfejsie internetowym.


http://192.168.0.19/(use
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File Edit Yiewx Bindings Tools Help

T DHCP Turbo on localhost

=3l

@ & B R R OGN
Serverz [ I Tag INeme Value |
E--@localhost L] Vendor specific info tftp:/f192. 165 2. 64
--@Scopes ZE]120 SIP Server 192, 168.10. T1
- Biption Types =]128 178 )
I;--Nmed Folicies g=]-15 M5 option BB tftp: /192, 165 2. B4
¢ @Glebal
g]{'ﬁ' Exclusions
E----C)]Jata'base
Jtetp://192. 165, 10,64
I~ Expressioen
| Build.. |
)4 Cancel | Advanced 2> |
4
—
Uwaga

* Typ opcji niestandardowej musi by¢ ciggiem znakow. Wartoscig jest adres URL

serwera TFTP.

Skonfiguruj DHCP Autop z trybem Power On i wyeksportuj Autop Template, aby edytowac

konfiguracje. Przejdz do Upgrade > Advanced > Automatic Autop interface.
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Automatic Autop

Mode | Power On v
Schedule
22 (0~23Hour)
0 (0~59Min)
Clear MD5 | Clear |
Export Autop Template I Export |

Aby skonfigurowa¢ opcje DHCP, przewin do sekcji Opcja DHCP.

DHCP Option

Custom Option l l(l28~254)
(DHCP Option 66/43 is Enabled by Default)

¢ Opcja niestandardowa: Wprowadz kod DHCP pasujgcy do odpowiedniego adresu URL,

aby urzadzenie znalazto serwer plikow konfiguracyjnych do konfiguracji lub aktualizacji.

e Opcja 43 DHCP: Jesli urzadzenie nie otrzyma adresu URL z Opcji 66 DHCP,
automatycznie uzyje Opcji 43 DHCP. Odbywa sie to w ramach oprogramowania i
uzytkownik nie musi tego okreslac. Aby to dziatato, nalezy skonfigurowa¢ serwer DHCP
dla opcji 43 z adresem URL serwera aktualizaciji.

¢ Opcja 66 DHCP: Jesli zadna z powyzszych opcji nie jest ustawiona, urzgdzenie
automatycznie uzyje Opcji 66 DHCP, aby uzyskac¢ adres URL serwera aktualizacji.
Odbywa sie to w ramach oprogramowania i uzytkownik nie musi tego okresla¢. Aby to
dziatato, nalezy skonfigurowa¢ serwer DHCP dla opcji 66 z adresem URL serwera
aktualizaciji.

Konfiguracja PNP

Plug and Play (PNP) to potaczenie wsparcia sprzetowego i programowego, ktére umozliwia
systemowi komputerowemu rozpoznawanie i dostosowywanie sie¢ do zmian konfiguracji sprzetowej

przy niewielkiej lub zadnej interwencji uzytkownika.

Skonfiguruj jg w interfejsie Upgrade > Advanced > PNP Option.
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PNP Option

PNP Config Enabled

Integracja z urzadzeniami innych firm

Integracja przez Wiegand

Urzgdzenie mozna zintegrowac z urzgdzeniami innych firm za posrednictwem Wiegand.

Skonfiguruj go w interfejsie Access Control > Card Setting > Wiegand.

Wiegand
Wiegand Display Mode [8HN V}
Wiegand Card Reader Mode ‘wiegand-26 v
Wiegand Transfer Mode [ Input V}
Wiegand Input Data Order ‘Normal v
Wiegand Output Data Order ‘Normal v
Wiegand Output Basic Data Order ‘Normal v
Wiegand Output CRC Enabled

o Tryb wyswietlania Wiegand : Wybierz format kodu karty Wiegand sposrod
dostepnych opcji.

e Tryb czytnika kart Wiegand: Format transmisji powinien by¢ identyczny miedzy
terminalem kontroli dostepu a urzadzeniem innej firmy. Jest on konfigurowany

automatycznie.

e Tryb transferu Wiegand :

o Wejscie: Urzadzenie stuzy jako odbiornik.
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o Wyjscie: Urzadzenie stuzy jako nadajnik. Jesli uzytkownicy mogg otwiera¢ drzwi

tylko poprzez przeciggniecie karty RF, wybierz tryb transferu Wiegand jako
Wyjscie.

o Konwertuj na karte nr Wyjscie: Urzgdzenie stuzy jako nadajnik. Jesli
uzytkownikom przypisano wiele metod otwierania drzwi, wybierz tryb transferu
Wiegand jako Convert To Card No. Output.

e Kolejnos¢ danych wejsciowych Wiegand: Ustawienie kolejnosci danych wejsciowych
Wiegand pomiedzy Normal i Reversed. W przypadku wybrania opcji Reversed numer
karty wejsciowej zostanie odwrocony.

e Kolejnos¢ danych wyjsciowych Wiegand: Okresla kolejno$¢ numeru karty.

o Normalnie: Numer karty jest wyswietlany w takiej postaci, w jakiej zostat
odebrany.

o Odwrécona: Kolejno$¢ numerdw kart jest odwrécona.

o Kolejnos¢ podstawowych danych wyjsciowych Wiegand: Ustawia kolejnos¢ danych
wyjéciowych Wiegand.

o Normalnie: Dane sg wyswietlane w takiej postaci, w jakiej zostaty odebrane.
o Reversed: Kolejnos¢ bitdéw danych jest odwrdcona.

¢ Wiegand Output CRC Enabled: Jest domysinie wigczona dla kontroli danych Wiegand.

Wytgczenie go moze prowadzi¢ do niepowodzenia integracji z urzgdzeniami innych firm.

Uwaga

Kliknij tutaj, aby zobaczy¢ szczegdtowe kroki konfiguraciji.


https://knowledge.akuvox.com/docs/configure-wiegand-in-door-phones
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Integracja z Milestone

Jesli chcesz, aby bramofon byt monitorowany przez Milestone lub urzgdzenia innych firm, ktére

zostaty zintegrowane z Milestone, musisz wtgczy¢ te funkcje.

Wiacz jg w interfejsie Surveillance > ONVIF > Advanced Setting.

Advanced Setting

Milestone Enabled R

Integracja przez HTTP API

Interfejs APl HTTP zostat zaprojektowany w celu osiggniecia integracji sieciowej miedzy

urzgdzeniem innej firmy a urzgdzeniem Akuvox.

Skonfiguruj go w interfejsie Web Security > HTTP API.

HTTP API
HTTP API Enabled
Authorization Mode Digest v
User Name ‘ admin ‘

Password ‘ —— ‘

e Enabled : Wigcz lub wytgcz funkcje HTTP API dla integracji z innymi firmami. Jesli funkcja

jest wytgczona, kazde zgdanie zainicjowania integracji zostanie odrzucone i zwrdci

status HTTP 403 forbidden.

e Tryb autoryzacji : Domysinie jest to Digest. Wymagane jest podanie nazwy

uzytkownika i hasta w celu uwierzytelnienia. W polu Authorization nagtowka zgdania

HTTP uzyj metody kodowania Base64, aby zakodowa¢ nazwe uzytkownika i hasto.

o Nazwa uzytkownika: Wprowadz nazwe uzytkownika do uwierzytelniania. Domysinie jest to

admin.
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¢ Hasto: Wprowadz hasto uwierzytelniania. Domys$inie jest to admin.

Kontrola podnoszenia

Bramofony mozna podtgczy¢ do sterownika windy Akuvox w celu sterowania windg. Uzytkownicy
mogg wezwacé winde, aby zjechata na parter, gdy uzyskajg dostep za pomocg réznych metod
dostepu na bramofonie.

Skonfiguruj go w interfejsie Access Control > Lift Control.

Lift Control

Lift Control List ‘None v

o Life Control List: Wybierz marke sterownika windy.

o Brak: Integracja RS485 zostanie wylgczona.

Akuvox EC32: Podtgcz urzgdzenie do kontrolera windy Akuvox EC33.

ZKT: Integracja z kontrolerem windy ZKTeco.

Uwaga

W przypadku jakichkolwiek pytan dotyczgcych trybu integracji dowolnego projektu
integracji sterownika windy OEM nalezy skonsultowac sie z pomocg techniczng Akuvox.

Kliknij tutaj, aby wyswietli¢ przyktadowg konfiguracje Lift Control.

Kontroler windy Akuvox

Po wybraniu Akuvox EC32 na liscie Lift Control List, nalezy skonfigurowa¢ odpowiednie parametry.


https://knowledge.akuvox.com/docs/lift-control-14
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Lift Control

Lift Control List | Akuvox EC32 v

Akuvox EC32 & ZKT Advance Setting

Server IP | ‘
Server Port |80 ‘(1~65535)
Time Out(Sec) 60 (1~60)
Akuvox EC32 Action
User Name ‘
Password Ry ‘
Floor No. Parameter $floor ‘
URL To Trigger Specific Floor Jcdor.cgi?open=0&door=$floor |
URL To Trigger All Floors /cdor.cgi?open=8 ‘
URL To Close All Floors /cdorcgi?open=9 ‘

¢ IP serwera: Wprowadz adres IP kontrolera windy Akuvox.

Port serwera: Wprowadz port kontrolera windy Akuvox.

Time Out(Sec): Okresla limit czasu, w ktérym uzytkownicy powinni nacisng¢ przycisk
windy na wybranym pietrze.

Nazwa uzytkownika: Wprowadz nazwe uzytkownika ustawiong w sterowniku windy.

Hasto: Wprowadz hasto ustawione w sterowniku windy.

Floor NO. Parametr: Parametr numeru pietra jest dostarczany przez Akuvox. Domysinie
jestto

$floor. Mozna zdefiniowa¢ wtasny cigg parametréw.
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e Adres URL do wyzwalania okreslonego pietra: Adres URL sterowania windg Akuvox
do wyzwalania okreslonego pietra. Adres URL to /cdor.cgi?open=0&door=$ floor, ale

cigg $floor na koncu musi by¢ identyczny z ciggiem parametréw zdefiniowanym przez
uzytkownika.

e Adres URL do wyzwalania wszystkich pieter: Adres URL Akuvox do wyzwalania
wszystkich pieter.

e Adres URL do zamykania wszystkich pieter: Adres URL Akuvox do zamykania
wszystkich pieter.

Kontroler windy ZKT

Po wybraniu ZKT nalezy skonfigurowa¢ odpowiednie parametry.

Lift Control

Lift Control List ZKT v

Akuvox EC32 & ZKT Advance Setting

Server IP | ]
Server Port |8[] \(1~65535)
Time Out(Sec) |60 ]{1~60)

e Server IP: Wprowadz adres IP serwera kontrolera.
e Port: Wprowadz port serwera kontrolera.
o Time Out(Sec): Okresla limit czasu, w ktérym uzytkownicy powinni nacisng¢ przycisk

windy na wybranym pietrze.

Modyfikacja hasta

Hasto internetowe urzgdzenia mozna modyfikowac zaréwno dla konta administratora, jak i konta

uzytkownika. Aby to zrobi¢, przejdz do interfejsu Security > Basic > Web Password Modify.
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Web Password Modify

User Name admin v [ Change Password

Kliknij przycisk Zmien hasto, aby zmodyfikowaé¢ hasto.

Change Password

The password must be at least eight characters long and contain at least one uppercase letter, one lowercase letter
and one number.

User Name admin

Old Password

New Password

Confirm Password

Ignore Change

Aby wigczy¢ lub wytgczy¢ konto uzytkownika, przewin do sekcji Stan konta.

Account Status

admin Enabled

user Enabled 0
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Ponowne uruchamianie i resetowanie systemu
Reboot

Jesli chcesz ponownie uruchomic system urzgdzenia, mozesz to zrobi¢ na stronie internetowej

urzadzenia. Ponadto mozna skonfigurowa¢ harmonogram ponownego uruchamiania urzgdzenia.

Przejdz do interfejsu Upgrade > Basic.

Firmware Version 312.30.10.18
Hardware Version 1713
Upgrade [ Choose File | No file chosen
Reset: [
I Upgrade H Cancel
Reset To Factory Setting | Reset ]
Reboot I Reboot l

Aby skonfigurowac¢ harmonogram, przejdz do interfejsu Aktualizacja > Zaawansowane.

Reboot Schedule
Enabled
Schedule EveryDay V|

0 | (0~23Hour)
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Reset

Zresetuj urzgdzenie w interfejsie internetowym Upgrade > Basic.

Firmware Version

Hardware Version

Upgrade

Reset To Factory Setting

Reboat

312.30.10.18
121

[ Choose File ] No file chosen

Reset: [ ]

[ Upgrade H Cancel

| Reset |

[ Reboot l
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